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Resumen

Vamos a interrogarnos, teorizar y especular acerca de la posibilidad efectiva de
cometer un delito en este extraordinario fendmeno que implica el metaverso. ¢ Qué es
este nuevo constructo? ¢Son las acciones virtuales reales o ficticias? ¢Qué bienes
juridicos pueden verse expuestos en un universo digital? ¢Esta el derecho penal
preparado para enfrentar la mayor revolucion tecnoldgica hasta la fecha? ¢Es este
universo escindido de las leyes de la naturaleza una proeza de la humanidad o el
mayor acto de soberbia que hemos cometido hasta el momento? Estas incégnitas y

muchas mas seran parte de la presente investigacion.

Abstract

| am going to question, theorize and speculate about the effective possibility of

committing a crinos in this extraordinary phemosnomenon that the metaverse implies.
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What is this new construct? Are virtual actions real or fictitious? What legal goods can
be exposed in a digital universe? Is criminal law prepared to face the greatest
technological revolution to date? Is this universe split from the laws of nature a feat of
humanity or the greatest act of arrogance we have committed so far? These unknowns
and many more will be part of this research.
Resumo

Vou questionar, teorizar e especular sobre a possibilidade efectiva de cometer
um crinos neste extraordinario fenomeno que o metaverso implica. Qual é esta nova
construcdo? As accdes virtuais sao reais ou ficticias? Que bens legais podem ser
expostos num universo digital? O direito penal esta preparado para enfrentar a maior
revolucdo tecnoldgica até a data? Sera este universo dividido das leis da natureza um
feito de humanidade ou o maior acto de arrogancia que temos cometido até agora?
Estas questfes e muitas mais fardo parte desta investigacao.
Palabras claves
Metaverso, derecho penal, realidad virtual, ciberdelitos, tecnologia haptica.
Keywords
Metaverse, criminal law, virtual reality, cybercrime, haptic technology.
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1. Introduccién

Estamos frente a los inicios de una revolucién en muchos aspectos de nuestra
vida, con capacidad de hacer tambalear los cimientos de la sociedad tal cual la
conocemos. Asi como la invencion de la escritura marcé el hito méas extraordinario de
evolucién humana, casi cinco mil afios después estamos ante un acontecimiento de
similares magnitudes. El ser humano, tras mucho recorrer, ha sido capaz de crear un
universo artificial, donde las barreras de la fisica y de la biologia se difuminan para dar
paso a una realidad donde realmente podamos ser y hacer lo que queramos, sin
ningun tipo de limite aparente. Si bien utilizamos palabras grandilocuentes y quizas
algo excesivas, la invencion del metaverso, el cual procederemos a definir a lo largo
del presente trabajo, es, de alguna manera, la culminacion de aquella accion que
realizaron Adan y Eva en el mito de la creacién biblica al revelarse ante lo dado, al no
aceptar el universo tal cual era, para imponer su propia voluntad. Sin embargo, a pesar
del irrefrenable deseo de poder del ser humano, el universo fisico posee limites
infranqueables, es por esto por o que nos vimos impelidos como especie a crear un
ambiente donde poder explotar nuestra naturaleza sin las restricciones que nuestro
cuerpo y las leyes de la fisica nos imponen. A este punto hemos llegado: la creacion
de un universo hecho por y para los humanos, a su imagen y semejanza, donde
realmente seremos dioses.

Por lo tanto, es menester poner el foco de atencion en este nuevo constructo
artificial, desde todos los campos de las ciencias, a fin de comenzar a analizar las
implicancias que este fendmeno que comienza a globalizarse trae aparejadas y fijar
ciertos limites a las infinitas probabilidades que nos brinda. En este marco, el derecho
cumple una importante funcion social estructural, que permite la proteccion de los
ciudadanos/as y la subsistencia del Estado. Ante la posibilidad de que el metaverso

difumine las fronteras de los Estados modernos, se torna mas necesario que nunca
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encontrar regulaciones que permitan que la evolucidon tecnoldgica no derive en
sistemas politico-sociales antidemocraticos o anarquicos.

A los fines de ahondar en todas estas cuestiones, nos propusimos como
pregunta de investigacion la siguiente: ¢en qué medida la legislacién penal argentina
protege los derechos de la ciudadania en el metaverso? Seguidamente, definimos
como hipotesis: la legislacion penal argentina es insuficiente para proteger los
derechos de los ciudadanos y ciudadanas en el contexto del metaverso.

En este marco, nuestro objetivo general sera sefialar en qué medida la
legislacion penal argentina protege los derechos de la ciudadania en el metaverso.

Nuestros objetivos especificos son: conceptualizar los términos esenciales
para la investigacion; dilucidar si las conductas digitales son realidad o ficcion;
determinar la regulacién actual que podria aplicarse al metaverso; sefialar algunos de
los principales desafios para la regulacion del fenédmeno; determinar la posibilidad
efectiva de comision de un delito en el metaverso; reflexionar acerca de los bienes
juridicos que se expondrian en el mismo; determinar qué tipos penales del
ordenamiento argentino podrian ejecutarse en el metaverso; y, por ultimo, realizar
aportes para una regulacion futura del metaverso a los fines de proteger los derechos
y libertades de la ciudadania argentina.

Es nuestra intencién que el presente trabajo contribuya al debate sobre la
regulacion del metaverso y sobre la forma en que los tribunales y otros érganos de
justicia pueden abordar los conflictos que surgen en este nuevo entorno.

La investigacion que realizaremos se enfocara bajo una perspectiva juridico-
proyectista y propositiva, y la metodologia de investigacion sera puramente cualitativa,

bajo un sistema hipotético deductivo.
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2. Derecho penal y metaverso

2.1 Conceptualizaciones preliminares

Comenzaremos definiendo una serie de conceptos clave para comprender el
fenomeno del metaverso y su relacion con el derecho penal, a saber: metaverso,
realidad virtual, inteligencia artificial y tecnologia haptica, entre otras.

El primero en acufiar el término “metaverse” fue el autor de ciencia ficcion Neal
Stephenson en su novela “Snow Crash” de 1992, haciendo referencia a un lugar que
se encuentra “mas all4 del universo”. (Vega Iracelay, 2022). Posteriormente, y en
profusa literatura en el campo de la informatica, se ha tratado y desarrollado
técnicamente el concepto de metaverso, en los parametros de la ingenieria de
sistemas. Para el presente trabajo, conceptualizaremos de manera acotada el término,
a los efectos de comprender qué significado tiene y cudles son sus alcances, sin
introducirnos en cuestiones técnicas informaticas, que quedan por fuera de la
pregunta de investigacion y poseen un intrincado lenguaje que nos apartaria del
enfoque que pretendemos desarrollar.

El metaverso es producto del cruce de diversas tecnologias, tales como la
realidad virtual, la realidad aumentada, los avatares “3D”, la conectividad simultanea
(streaming) en alta calidad de audio y video y la tecnologia haptica, entre otras.
Sintéticamente, y tal cual abordan autores como Chumbita (2022), Nisa Avila J.
(2021), Horcajo (2021), Vega Iracelay (2022) y Matthew Ball (2020), se trata de un
espacio virtual donde las personas pueden interactuar a través de representaciones
de si mismas -pudiendo guardar o no relacién con sus aspectos en la realidad
analdgica- en multiples espacios y entornos, que pueden ser réplicas del mundo fisico
0 NOo; a Su vez, se caracteriza por un componente de inmersion distinto a otras
tecnologias, ya que nos introduce y envuelve sensorialmente en un mundo

tridimensional, donde se ponen en juego todos los sentidos.

213



1
UCES
NIVERSIDAD DE CIENCIAS
EMPRESARILES Y SOCALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

Si bien este revolucionario constructo humano esté en fase de desarrollo, y sus

caracteristicas finales las veremos en afos, sino en décadas, hay ciertos atributos que

podemos identificar como centrales para su definicién (Ball, 2020):

Es persistente: es decir, nunca se “reinicia”, ni se “pausa’.

Es sincronico: tal cual es la vida en el mundo fisico.

No tiene limites en cuanto a la cantidad de personas usuarias que puede haber
conectados de manera simultanea.

Es (sera) una economia plena.

Es transversal y mixto: abarca el mundo virtual y el fisico, asi como redes
abiertas y cerradas.

Ofrece (ofrecerd) una interoperabilidad sin precedentes de datos, activos
digitales, contenido y demas objetos virtuales: por ejemplo, una skin -objeto
digital de caracter puramente estético- comprada en el metaverso de Fortnite,
el popular videojuego multijugador masivo en linea, podria ser utilizada en
Horizons Worlds, el metaverso gratuito de Meta Platforms. Esto implica un
cambio sustancial a la actualidad, donde cada mundo digital actia como un
compartimento estanco, donde no se permite la interoperabilidad ni el traspaso
de datos.

La creacién de contenido y experiencias sera totalmente descentralizada, y
diversa: cualquier usuario/a podra crear y monetizar (0 no) sus creaciones
digitales.

Ofrece un acceso multidispositivo: es decir, permite que las personas usuarias
accedan a él a través de multiples plataformas y artefactos. (Garcia Sigman,
2022)

Exhibe un caracter “multipropdsito”: permite a los usuarios ejecutar un sinfin de
acciones diferentes que no se limitan al objeto principal de la aplicacion o

mundo virtual en que se encuentren.
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Es menester destacar que el metaverso ofrecera las mismas posibilidades que
el mundo fisico, a saber: educacion, investigacién, ocio, eventos sociales, deportes,
negocios, consumo, interaccion intima, religion, etc. En otras palabras, el metaverso
ofrecera todo aquello que la imaginacion humana pueda atisbar (Nisa Avila J. , 2021).
Tal cual como sucedi6 con la irrupcién de los teléfonos inteligentes, veremos como a
medida que progresa la accesibilidad al metaverso, se incrementaran las horas que
pasaremos dentro de él.

A modo de ilustracion, es posible mencionar la ciudad virtual llamada Genesis
City, construida y desarrollada por la empresa Decentraland; en este “proto
metaverso” los usuarios/as pueden recorrer las calles, centros comerciales, plazas y
lugares emblematicos, mientras charlan, compran o simplemente observan. Existe
una renombrada calle, llamada Fashion Street, donde actualmente hay tiendas de las
marcas Prada, Gucci, Zara, H&M, Nike y Ralph Lauren, donde las personas usuarias
pueden probarse y comprar ropas y accesorios para utilizar tanto en el metaverso
como en el mundo fisico: una vez elegida la prenda, seleccionan si la quieren en
formato fisico o virtual, y pagan con su tarjeta de crédito o con criptomonedas. A su
vez, en este mismo mundo digital, pueden comprarse terrenos, con la misma légica
qgue en el mundo fisico, y que seran de titularidad exclusiva del comprador -una parcela
llegd a venderse por dos millones de euros-. (Vega Iracelay, 2022).

Creemos necesario conceptualizar brevemente los términos realidad virtual y
realidad aumentada, ya que muchas veces se los confunde con el metaverso,
utilizando ambos conceptos como sinénimos, cuando no lo son.

La realidad virtual es un tipo de tecnologia que proporciona experiencias en
tres dimensiones de forma sintética, artificial y a través de artefactos que combinan
multiples técnicas y descubrimientos cientificos (Heim, 1998), permitiendo a la
persona usuaria interactuar con objetos y entornos con apariencia real y de forma

inmersiva (Shuterland, 1965). Una caracteristica clave de este tipo de tecnologia es
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el aislamiento de los sentidos de la vista y el oido al mundo fisico, para provocar en el
usuario/a una “transportacion” a otro lugar. (Gamen, 2022).

La realidad aumentada, por su parte, es una mecanica donde interactuan al
mismo tiempo ambientes fisicos y virtuales, de manera superpuesta y simultanea,
entremezclandose a través de un dispositivo tecnoldgico como un teléfono inteligente
0 anteojos especiales. En sintesis, lo que realiza esta tecnologia es insertar objetos
virtuales en el contexto fisico, mostrandolos al usuario a través de una interfaz. En
palabras mas sencillas: uno puede ponerse gafas de realidad aumentada y continuar
viendo el mundo fisico que lo rodea, pero con agregados digitales, tales como figuras,
graficos, informacion, entre otros.

Un ejemplo claro y actual de realidad aumentada son los populares filtros de la
plataforma Instagram, que superposicionan sobre el rostro determinados efectos
visuales, para hacer lucir diferente a quien lo utiliza.

Por otra parte, y con el fin de comprender la diferencia entre el metaverso y un
entorno generado por computadora no inmersivo, es preciso comprender que los
accesorios que requiere el metaverso son distintos, y es aqui donde entra un
componente clave: la tecnologia haptica.

El término haptica hace referencia al estudio de las percepciones a traves del
tacto (RAE, 2022). En la actualidad, la tecnologia nos permite experimentar a traves
de la vista y del oido, sin embargo, el metaverso nos trae un salto sensorial: podremos
experimentar en nuestro cuerpo fisico lo que le ocurra a nuestro cuerpo digital.

Mediante sistemas de hardware y software que incorporan termorreceptores,
mecanorreceptores y quimiorreceptores, se podran recrear las sensaciones de tacto,
temperatura o posicionamiento del cuerpo utilizando mecanismos somatosensoriales
que estimulan los centros de recepcién y los procesos nerviosos del organismo con la
finalidad de que el cerebro interprete como reales sensaciones originadas en un
entorno artificial. Las sensaciones recreadas podran ir desde el placer hasta el dolor
(Nisa Avila, 2022).
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Juridicamente, se puede definir la percepcidén haptica como la percepcion tactil
de estimulos en dos tiempos consecutivos simultdneos y complementarios. En otras
palabras, lo que le suceda a nuestro avatar digital, lo sentird nuestro cuerpo fisico.

La fusion de estos artilugios tecnologicos permitird cualquier tipo de interaccion
entre las personas usuarias en el metaverso, sea de forma voluntaria o involuntaria;
es decir, podremos provocar conscientemente aquellas sensaciones que queramos
experimentar, pero otros podrian inducirnos también sensaciones en contra de
nuestra voluntad que sentiremos en nuestro cuerpo fisico. Una agresién en el universo
digital (si no se regulan y generan mecanismos de seguridad) seré tan real como una
agresion en el mundo fisico, llegando al punto (una vez desarrollado todo el potencial
de la tecnologia haptica) de ser indistinguibles un estimulo virtual de uno fisico.

La consecuencia inmediata que nos surge a raiz de esta tecnologia es que
existira la posibilidad de vulnerar los bienes juridicos de terceros de forma dolosa o
culposa, al menos a priori, ya que el artefacto y su potencialidad lo permite, llegando
al extremo donde seréa posible generar lesiones, abusos sexuales e incluso la muerte
a otros usuarios/as, por diversas circunstancias y casuisticas (Nisa Avila, 2022).

En cuanto a la inteligencia artificial (en adelante 1A), a priori hemos de destacar
gue es un concepto multivoco, ya que no hay acuerdo en la doctrina especializada en
torno a una definicion universal; a nivel general, es posible definirla como un sistema
gue manifiesta comportamientos inteligentes, ya que es capaz de analizar su entorno
y tomar decisiones -con mayor o menor grado de autonomia- con el fin de alcanzar
objetivos especificos (Carlen y Gonzalez, 2022). A su vez, existe una
subcategorizacion en la literatura, que diferencia “IA Fuerte” de “IA Débil”, siendo la
primera una maquina capaz de recrear el intelecto humano e incluso sobrepasarlo,
mas cercana a la vision que tuvo Alan Turing (Warwick, 2012) o las que comUnmente
vemos en peliculas del género ciencia ficcion; y la segunda caracterizada por
Corvalan, Diaz Davila 'y Simari (2021) como:

...procesamiento de datos e informacion para resolver problemas y tomar
decisiones a partir de utilizar algoritmos inteligentes, sobre la base de aplicar
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diferentes técnicas informaticas. La idea basica, en esta conceptualizacion, es

obtener resultados especificos en ciertas actividades o ambitos concretos que

antes solo podian obtenerse a partir de nuestros cerebros, idénea para un

problema en un dominio definido a priori (p. 27).

Actualmente, convivimos con una miriada de IA’s débiles (desde el motor de
busqueda de Google hasta el software que controla el lavarropas) pero con ninguna
IA fuerte -al menos con ninguna de la que se tenga publico conocimiento-.

El rol de la 1A en el metaverso sera crucial, ya que no solo interactuaremos con
otras personas usuarias, sino con multiples e infinitos NPC -personajes no humanos
controlados por IA-. En este punto, cabe el interrogante de que sucedera si una IA
vulnera nuestros derechos en el metaverso; hipétesis que abre un abanico de
posibilidades que el derecho deberd contemplar: ¢qué sucede si una IA lesiona
nuestra integridad fisica? ¢Quién sera el responsable? Estas y muchas otras
preguntas surgen a raiz de la interaccién entre metaverso e inteligencia artificial.

Por otra parte, también consideramos necesario conceptualizar someramente
la tecnologia de blockchain (cadena de bloques). Este tipo de tecnologia de registro
distribuido implica una serie de bases de datos que se almacenan y actualizan de
manera sincrénica a lo largo de toda la red de participantes de esta, y constituye la
estructura basica y subyacente al Bitcoin (Garcia Sigman, 2022). Se trata, como su
nombre indica, de cadenas formadas por bloques que agrupan registros de
transacciones a través de un sistema de criptografia asimétrica, que a su vez son
“minados” para conformarse como tales. Cada uno de los bloques “minados” incluye
en su interior la informacion del bloque anterior, y, por lo tanto, de todos los anteriores.

En sintesis, las cadenas de bloques son “... un conjunto de tecnologias que
permiten llevar un registro seguro, descentralizado, sincronizado y distribuido de las
operaciones digitales, sin necesidad de la intermediacion de terceros” (Garcia Sigman,
2022, p. 190).

No entraremos en detalles acerca del funcionamiento de esta tecnologia, ya

gue implica tecnicismos informaticos que exceden la presente investigacion, pero es
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necesario comprender que el metaverso requiere y requerird del blockchain para
funcionar de manera segura y confiable, ya que a través de este sistema se garantiza
la inviolabilidad de los datos y la descentralizacion de su almacenamiento, asi como
el uso de criptomonedas (que serd, especulamos, la principal moneda dentro del
metaverso) y la existencia de tokens, fungibles y no fungibles (NFT).

Estos ultimos, los NFT, son un tipo de activos digitales (nicos -y por eso no
fungibles-, que se utilizan para representar un valor fisico o digital con base en el
blockchain. Su principal caracteristica es que son finitos y verificables (Chumbita,
2022). Cada NFT cuenta con un identificador propio, asi como con metadatos que
ningun otro NFT puede replicar y, ademas, son indivisibles (Garcia Sigman, 2022).

Todas las transferencias en las que un NFT es el objeto principal son realizadas
sobre blockchain, y, por lo tanto, son auditables y verificables. Esta tecnologia es
absolutamente clave para el funcionamiento del metaverso, ya que constituye la
herramienta econdémica que permitira darle valor real a un activo digital intangible. A
nuestro entender, sera lo que funde la economia metaversera y el eje vertebrador de
la propiedad privada en entornos digitales inmersivos.

Por otro lado, el Convenio sobre Ciberdelito del Consejo de Europa, firmado en
Budapest en el 2001, y ratificado por la Argentina en 2017 a través de la ley 27.411,
en su art. 1° brinda algunas definiciones interesantes a los fines del presente trabajo,
a saber:

Sistema informatico: todo dispositivo aislado o conjunto de dispositivos
interconectados o unidos, que aseguran, en ejecucion de un programa, el tratamiento
automatizado de datos.

En el marco de esta definicion encuadra perfectamente el conjunto de hardware
que requiere el metaverso para funcionar, y, por lo tanto, quedaria abarcado el mismo.

Prestador de servicio: designa tanto a las entidades publicas o privadas que

ofrecen a las personas usuarias la posibilidad de comunicar a través de un sistema
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informético como a cualquier otra entidad que trate o almacene datos informaticos
para ese servicio de comunicacion o sus usuarios/as.

Para ir concluyendo la delimitacién del marco tedrico que hemos esbozado,
definiremos ahora conceptos juridicos relacionados con el derecho.

En primer lugar, corresponde elucidar que el derecho penal es el discurso de
los juristas que tiene como fin contener y minimizar al poder punitivo, para contribuir
al desarrollo del Estado de Derecho (Zaffaroni et al., 2002); pertenece al tronco del
derecho publico y versa sobre la relacion entre el Estado y la conducta de la
ciudadania. El poder punitivo, a su vez, es el ejercicio de la violencia estatal para
controlar y condicionar la conducta de las personas; funciona de forma
intrinsecamente discriminatoria, ya que los agentes encargados de ejecutarlo
seleccionan a determinados grupos sociales, en una practica que Zaffaroni (2022)
denomina “selectividad criminalizante”, operando en funcién de estereotipos
construidos social y culturalmente. El vinculo que une al derecho penal y al poder
punitivo es dialéctico, es decir, establece una tension permanente entre ellos, donde
el primero busca controlarlo y reducirlo a su expresiéon minima, y el segundo busca
liberarse para desatar su violencia contra la poblacion marginal objetivo de cada
sociedad, encontrando como sintesis el marco civilizatorio que una sociedad moderna
requiere para lograr hacer convivir a millones de personas bajo el sistema politico-
econdémico.

La fuente principal y fundamental que sustenta al derecho penal es la ley
material (codigo penal), teniendo a la Constitucion Nacional y los Tratados
Internacionales de Derechos Humanos como limite infranqueable y valvula de control
y verificacion de las condiciones de validez de este.

En sintesis, el derecho penal es la ciencia juridica que, a través de la
interpretacion de las leyes, propone a los magistrados y magistradas una serie de

pautas orientadoras de sus decisiones, buscando permanentemente controlar y
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reducir al poder punitivo, con el fin de impulsar el Estado de Derecho (Zaffaroni et al.,
2002).

Asimismo, es posible ahondar en la definicion del poder punitivo, dividiéndolo
en dos etapas: la criminalizacion primaria, operada por las agencias politicas, que es
el acto de sancionar una ley penal material para incriminar y castigar ciertas conductas
humanas; y la criminalizaciébn secundaria, operada por las agencias policiales,
judiciales y penitenciarias, donde se aplica efectivamente la violencia estatal sobre
ciertos individuos.

Todos estos sujetos que intervienen en la criminalizacion y aplicacion del poder
punitivo configuran el sistema penal.

Continuando con las definiciones, es preciso detenerse sobre el concepto de
teoria del delito, también llamada teoria criminologica. Se trata de la blusqueda de
explicacion del porqué del delito, y encontramos multitud de teorias que abarcan este
ambito.

El objeto principal de estas teorias es la formulacion de reglas generales que
sirvan para imputar cualquier conducta punible a un determinado individuo al que se
le atribuya responsabilidad en su comision. Se trata, en otras palabras, de la aplicacién
racional de normas juridico-penales generales y tipos penales contemplados en la
parte especial de la ley material, con el fin de proveer criterios que permitan resolver
los casos que se presentan y brindar seguridad juridica al sistema.

El delito, a nivel general segun la teoria del delito aplicada, se compone de
cuatro elementos. A saber:

e Una accién: como elemento pretipico, sobre la base del nullum crimen
sine conducta. La conducta y el resultado que produjo una mutacién en
el mundo constituyen el pragma conflictivo que la norma penal tipificada
capta (Zaffaroni et al., 2002). A su vez, esta accion llevada adelante por
el sujeto activo debe haber sido: dominable (cuestion harto discutida en
la doctrina); el resultado haber sido proyectado por la mente del mismo

221



1
UCES
NIVERSIDAD DE CIENCIAS
EMPRESARILES Y SOCALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

(finalidad); a través de los medios adecuados para su concrecion
(seleccion de los medios); existir una adecuada relacion de causalidad
entre la accion y la consecuencia (puesta en marcha de un nexo de
causalidad) y; haber provocado un resultado lesivo o de puesta en
peligro de un determinado bien juridico tutelado (conflicto).

e Tipica: es decir, que la conducta desplegada por el sujeto sea conflictiva
con una norma penal y provoque un dafo. Le recordamos al lector que
el tipo penal es la formula legal necesaria para habilitar al poder punitivo
a desplegar su violencia sobre un determinado sujeto y al derecho penal
a reducir las hipétesis de pragmas conflictivos y por lo tanto, contener al
primero. En sintesis, la accién operada por el sujeto activo debe estar
contemplada en el Cédigo Penal (en adelante CP), con sus resultados y
circunstancias.

¢ Antijuridica: la conducta conflictiva tipica, a su vez, debe estar carente
de permisos legales que autoricen su ejecucion, ya que, de lo contrario,
no constituird un delito. Llegados a este punto, la accion tipica se torna
ilicita, y se configura un injusto.

e Culpable: Sin embargo, a pesar de estar frente a una accion ilicita (tipica
y antijuridica), no seria razonable pretender que se habilite la violencia
del poder punitivo sobre el sujeto cuando no le sea reprochable su
conducta en el contexto particular en el que se encontraba. Es decir, que
para terminar de configurar el delito no solo es necesaria la conducta
conflictiva tipica y antijuridica, si no que, a su vez, se requiere que la
misma sea reprochable (culpable) ya que el sujeto podria haber actuado
de otra forma, y decidié6 no hacerlo. En este elemento se pondera el
esfuerzo que tuvo que realizar el agente para colocarse en la situacion
criminalizante. A modo de ejemplo: alguien que esta muriendo de

hambre y roba comida para no morir, si bien configurd un accion tipica y
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antijuridica, no seré (a nuestro entender) culpable, ya que no es posible
reprocharle su conducta en los términos en que se plantea el castigo
punitivo, o, en otros términos, seria irracional mandar a la carcel a esta

persona por robar comida para no morir.

Seguidamente, consideramos necesario ahondar en el concepto de accion (en
los términos que desarrollamos anteriormente, esto es: accibn como pragma
conflictivo), ya que una de las principales probleméticas que observamos en la
relacion entre metaverso y derecho penal es justamente esta.

Si bien hay variados conceptos y definiciones acerca de la accion (y muchos
otros que no hemos mencionado), tomaremos como propia la teoria finalista -sin
despreciar las otras ni dejar de utilizarlas de forma ecléctica cuando lo creamos
necesario-, al considerarla mas adecuada para la aplicacion de la teoria del delito y la
contencidn del poder punitivo, asi como para analizar las conductas desplegadas en
el metaverso que pueden ser pasibles de ser contempladas por el derecho penal: para
esta vertiente, la accion relevante en términos penales es la que adoptd un
comportamiento dirigido voluntariamente hacia un fin determinado, montado sobre la
causalidad. Sin prevision, sin proposicion de finalidad por parte del sujeto, no habria
accion alguna imputable.

Sentado esto, cabe pasar a definir la teoria de la pena, que se encarga (o lo
intenta) de dar o cuestionar un fundamento, funcion y finalidad al castigo estatal de
ciertas conductas desarrolladas por las personas.

En la doctrina especializada, suele clasificarse a las teorias de la pena en
absolutas, relativas, eclécticas y agnosticas o negativas.

Las teorias absolutas, o retributivas, se fundan en una nocion de
compensacion, satisfaccion o justicia, buscando una relacién entre el delito cometido
y el castigo aplicado. Subdividiendose a su vez en teorias de la retribucion ética

(kantianas) o juridica (Hegel) (Zaffaroni et al, 2002). Las primeras entienden que el
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delito constituye una violacion a una conducta debida que configura una lesion a la
libertad de un tercero por el mal uso de la propia libertad (imperativo categorico
kantiano; concepto en el cual no ahondaremos en el presente trabajo). Las segundas
postulan que la pena implica la reconstitucién del derecho negado por el delito. La
doctrina suele decir que las teorias absolutas miran al pasado y basan la justificacion
del castigo estatal en el delito cometido.

Por otro lado, las teorias relativas, en contraposicion, “miran al futuro”, ya que
lo buscan es prevenir nuevos delitos, y se clasifican en teorias generales y especiales.
Las primeras apuntan su prevencion hacia la sociedad toda, buscando a través de la
pena un efecto ético-social (Welzel), un efecto sistémico-funcional (Jakobs) o un
efecto intimidatorio-coactivo. Su fin es que la pena tenga un efecto performativo sobre
el cuerpo social, previniendo de esta manera la generalizacion de conductas
delictivas; las segundas, en cambio, se enfocan en el individuo infractor, buscando en
la pena un efecto resocializador y preventivo de futuras conductas del individuo.

Las teorias eclécticas, por su parte, son las mas extendidas en la actualidad, y
compone un hibrido de las dos anteriores, fundando la necesidad de la pena tanto en
motivos retributivos como preventivos.

Por ultimo, la teoria agnostica y negativa de la pena es sostenida por Zaffaroni
y parte de la doctrina argentina, y supone una critica al funcionamiento del sistema
penal y a la forma en la que se despliega el poder punitivo, a través de la seleccién
criminalizante discriminatoria. Lo que nutre esta visién es el hecho de que la pena
punitiva no repara ni restituye indefectiblemente en todos los casos; al contrario,
despliega un castigo doloroso e inutil hacia el infractor/a, que no aporta reparaciéon a
la victima ni a la sociedad, y definitivamente no previene de manera lineal y predecible
futuras conductas delictivas ni de la sociedad ni del individuo que cometio el ilicito. En
otras palabras, desconoce la finalidad real de la pena efectiva, ya que la misma puede
0 no alcanzar sus objetivos, pero nunca de forma infalible y homogénea; y, por otro

lado, postula que lo Unico que efectivamente puede saberse acerca de la pena es que
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se trata de coaccién (castigo, dolor, sufrimiento, privacion), por lo tanto, no hay
reparacioén, no hay restitucién (Zaffaroni et al., 2002)

Por ultimo, creemos preciso definir el término cibercrimen, al cual entendemos,
en sentido amplio, como la conducta delictiva realizada en el ciberespacio que lesiona
bienes juridicos existentes en él, asi como de los que existen en el mundo fisico pero
la comision se realiza por medios digitales; y en sentido restringido, son las conductas
delictivas que Unica y exclusivamente pueden ser realizadas en el ciberespacio (Vilorio
Cuevas , 2022)

En definitiva, el metaverso implica un espacio interactivo e inmersivo -nunca
experimentado- generado por computadora y bajo un soporte de tecnologia haptica,
realidad virtual, blockchain, inteligencia artificial y un sinnimero de disciplinas
tecnolégicas que confluyen para darle vida, que, a su vez, puede tomar cualquier
forma. Por otra parte, abordamos el concepto de derecho penal y diversos conceptos
que son abarcados por éste, a los fines de delimitar el marco tedrico de esta
investigacion.

Serd el objeto del presente trabajo comenzar a hacer jugar todos estos
conceptos entre si, para indagar acerca de la relacidon que existe y existira entre el
metaverso y el derecho penal en la sociedad postmoderna. Cabe realizar una vez mas
la advertencia al lector de que si bien ya existen experiencias con metaversos, su
despliegue y ejecucién en los términos que puedan interesar al derecho penal en toda
su amplitud no se configuraran hasta dentro de varios afos, por lo que la investigacion
que estamos realizando tiene un alto componente de proyeccion juridica bajo un

sistema hipotético deductivo.

2.2 Realidad o ficcion
Para comenzar, y teniendo en cuenta lo expuesto anteriormente, cabe
realizarse la pregunta de si esta hueva forma de experimentar, que nos permitira sentir

en nuestro cuerpo lo que ocurra en el entorno digital, puede ser considerada como
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una realidad o una ficcibn. Abrevando en la obra de David J. Chalmers,
profundizaremos al respecto.

Chalmers (2017) argumenta que la realidad virtual es un tipo de realidad
genuina, en base a tres grandes pilares: 1) metafisicamente, estd a favor del
digitalismo virtual, segun el cual los objetos virtuales son reales, rechazando el
ficcionalismo virtual; 2) epistemoldgicamente, expresa que la percepcion en la realidad
virtual no es ilusoria y 3) éticamente, sostiene que la vida en los mundos virtuales
puede tener el mismo valor que en el mundo fisico.

En definitiva, lo que plantea Chalmers es que la realidad virtual es una realidad
genuina, donde los objetos -digitales- son reales y las consecuencias también.

El autor dio lugar a dos vertientes de discusion: el realismo y el irrealismo
virtuales.

Para los primeros, los objetos virtuales existen realmente, los eventos virtuales
son reales, las experiencias virtuales no son ilusorias y son tan valiosas como las no
virtuales; en contraposicion, para el irrealismo virtual, los objetos virtuales no existen,
los eventos virtuales no tienen lugar realmente, las experiencias virtuales son ilusorias
y, por lo tanto, menos valiosas en términos juridico-politicos que las no virtuales.

Ante esta discusion, Chalmers escribe en 2003 el articulo “The Matrix as
Metaphysics”, analizando filoséficamente el problema a través de una analogia con
la pelicula The Matrix (Lana y Lilly Wachowski, 1999), donde argumenta que si
realmente estuviéramos en la Matrix -es decir, en una realidad virtual totalmente
indistinguible de la no virtual, donde no seriamos capaces de notar que no vivimos en
mundo fisico-, la mayoria de nuestras creencias serian verdaderas (p. €. que las
mesas son reales); si descubriéramos que estamos en una Matrix, en lugar de decir
que las mesas no existen, tendriamos que decir, en cambio, que las mesas son
objetos digitales hechos de bits -es decir, de unidades minimas de informacién, a las
cuales podemos considerar como los “atomos del universo digital’-, pero no menos

reales. Al finy al cabo, ¢qué vuelve a algo real? Si nuestro cerebro percibe el estimulo
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como si fuera real y dispara las mismas reacciones quimicas, la experiencia termina
siendo la misma, sea que lo que nos agrede sea digital o real. Ya lo plante6 Platon
hace 2700 afios en la alegoria de la caverna, que desarrolla en el Capitulo VII de la
Republica, cuando pergefia una historia donde un grupo de hombres son prisioneros
desde que nacen, y lo Unico que pueden ver es el fondo de una caverna donde se
proyectan sombras; para ellos, esas sombras son la realidad, ya que no conocen otra;
cuando uno de los prisioneros logra escapar y ver el mundo exterior, regresa a contarle
a sus compaferos que existe otra realidad, y que lo que ellos creian real era ficticio.
Ante esta revelacion, Platén asevera que los prisioneros no la aceptan, e incluso se
burlan de su compafiero que se liberd, llegando al punto, incluso, de que, al tratar de
liberarlos, serian capaces de matarlo para no salir de su realidad de sombras. ¢No
son las percepciones, y, por lo tanto, la realidad, una serie de impulsos eléctricos que
nuestro cerebro emite tras recibir determinados estimulos? Al fin y al cabo, no puede
existir una realidad sin un cerebro que lo interprete. Si no podemos acceder al
conocimiento verdadero, al que estd mas alla de nuestra percepcién, ¢no se reduce
la realidad -al menos en parametros humanos- a aquello que nosotros entendemos
por verdadero?

A proposito del tema que nos ocupa, nos parece destacable el testimonio de
una victima de acoso en el videojuego de realidad virtual “Population One”, al decir
gue cuando alguien se acerca y te toca sin consentimiento en un mundo de realidad
virtual, tu mente te estd engafiando para que pienses que estd sucediendo en el
mundo real (Redondo, 2022). ¢Hasta donde lo real no depende enteramente de los
sentidos del sujeto, y no de la propiedad éntica del objeto en si?

En este sentido, se realizé un estudio en Reddit donde una gran cantidad de
personas usuarias de la red social fueron interpeladas acerca de diversas cuestiones
en relacion a un caso de presunto abuso sexual sufrido en el metaverso -sobre el cual
nos explayaremos mas adelante-, y particularmente acerca de lo que opinaban sobre

la diferencia que existia entre las experiencias fisicas y las virtuales (Sparrow et al.,
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2020). Respecto de esto, identificaron que la falta de control que existe en las
experiencias fisicas en comparacion con el control que existe en las virtuales era un
factor determinante para las personas consultadas a la hora de comparar ambas
realidades. Uno de los comentarios resultd especialmente destacado, por recibir un

gran nimero de apoyos:

Ser amenazado en la vida [real] con un cuchillo es horrible y el olor y
[la fisicalidad] del peligro sin un interruptor de apagado hace que los
dos sean muy diferentes. Nos amenazaron con una botella rota en un
bar mientras trabajaba y aunque esa demostracion [la demostracion
de la cocina en la version de realidad virtual del juego de terror
Resident Evil 7] resondé conmigo ... no es o mismo porque tenemos
el control. Es cuando te quitan el control que se vuelve profundamente
preocupante. Esta sefiora tuvo el control en todo momento. El control
lo es todo.

Nos resulté interesante traer a colacién la opinion de una muestra de personas
gue interactian de manera habitual con las redes sociales, ya que describen un punto
especialmente complejo a la hora de dilucidar si una experiencia virtual puede ser
considerada “real” a los fines del derecho penal y la vulneracion de bienes juridicos
tutelados.

¢La capacidad de controlar cuando termina un evento potencialmente dafioso
obsta a la posibilidad de lesiébn a un bien juridico? Si una persona comienza a ser
lesionada/abusada/vulnerada de cualquier forma en el metaverso, pero puede
quitarse el hardware haptico cuando quiera, ¢significa que el delito nunca se
configurd? ¢ Ni siquiera en grado de tentativa? ¢ No fue real?

Estos son solo algunos de los principales y mas intrincados cuestionamientos
que trae aparejada la discusion filosofica que habra que darse para resolver

juridicamente como accionar ante el acaecimiento del metaverso.
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2.3 Laregulacién actual aplicable al metaverso

Analizaremos ciertas regulaciones -y lagunas- actuales que pueden o podrian
aplicarse al metaverso, haciendo foco en aquellas que consideramos mas
importantes.

La principal problematica que presenta este nuevo constructo radica en el
alcance que tiene respecto a la realidad fisica.

La construccion de este universo mas alla de mundo analdgico nos impone la
obligacion de repensar los esquemas del derecho para abarcar las nuevas realidades
emergentes. Se requiere un cambio de paradigma global en el campo de las ciencias
juridicas que permita tender un puente entre ambos universos; el impacto que
provocara el surgimiento del metaverso en el Derecho sera exponencial y abarcara
todas las ramas de nuestra disciplina. Particularmente se vinculara con los derechos
de ultima generacion, nacidos al calor de la Cuarta Revolucion Industrial (Carlen et al.,
2021), también llamados “derechos digitales”.

Sin embargo, actualmente no existe una regulacion particular -estatal- para el
metaverso. Es un tema de absoluta novedad del que muchas personas ni siquiera han
oido hablar, y dificilmente veremos una legislacion cercana que toque el tema de
manera concreta. Ademas, es una practica ya harto conocida del Derecho el actuar -
casi siempre- ex post a la situacién histérica, social o politica.

Mas alla de la ausencia de una normativa estatal hacia el tema, el metaverso
dista mucho de ser un lugar anarquico: las empresas que lo desarrollan se encargan
de mantener la sartén por el mango a través de los conocidos términos y condiciones
de uso, donde definen, en forma contractual, cuales son las reglas internas y externas
para el acceso y goce a su plataforma; de alli es de donde surgen las principales
normas aplicables a cualquier situacion juridica que se presente, y solo ante una
laguna o un abuso se puede recurrir a la ley o a los principios generales del derecho.
Los términos y condiciones son y seran el primer orden normativo al cual acudir

respecto del metaverso (Gamen, 2022).
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Entonces, a pesar de que el Estado no intervenga, no significara
necesariamente que el metaverso se convierte en un lugar sin ley ni moral alguna; al
contrario, como se ha visto a lo largo de la historia, los mismos participantes de la
situacion juridica desregulada tienden a crear sus propias normas privadas y
consuetudinarias para poder convivir y resolver los problemas que se presentan de
una manera que consideren “justa” en base a sus principios y valores. Los problemas
aparecen cuando estas normas privadas dejan de brindar soluciones a grandes
grupos y se tornan privilegios para ciertos individuos; ahi es donde debe aparecer el
Estado para equilibrar la balanza juridica.

En este sentido, encontramos como ejemplo que el metaverso Decentraland -
que es el primer mundo virtual completamente descentralizado- se autorregula a
través de una DAO -gue es un tipo de organizacién que es controlada en su totalidad
por algoritmos computacionales-, Io que pone en cabeza de las personas usuarias la
gobernanza de las politicas que determinan la forma en que ese mundo se debe
comportar (Villa Lépez et al. , 2022).

Y es que, como bien sefiala Serrano Acitores (2022), la creacion de mundos
regidos por leyes diferentes a las naturales y universales conlleva responsabilidades,
y, por lo tanto, debera ponerse atencion a las formas regulatorias que las sociedades
se den para abordar este fendmeno. La doctrina estadounidense ha comenzado a
delinear los pilares de un “metalaw” o “metajurisdiction”, dando el puntapié inicial para
encarar este complejo tema.

Sin perjuicio de lo expuesto, no podemos dejar de mencionar que,
independientemente de la ausencia de normativa estatal especifica, las leyes de la
Nacion siguen siendo aplicables a cualquier relacion o situacién juridica que emerja
del metaverso y sea susceptible a la jurisdiccion de los jueces argentinos -tema que
desarrollaremos mas adelante-. Por lo tanto, tanto la Constitucion Nacional como los

Tratados Internacionales ratificados por Argentina resultan aplicables de forma
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imperativa como marco general y limite para la autonomia de la voluntad y los usos y
costumbres que se desarrollen en el marco del metaverso.

A su vez, es menester destacar la ley de proteccion de datos personales -
25.326- asi como su decreto reglamentario -1558/2001-, que deberan aplicarse en
relacion a todos los datos que las personas usuarias del metaverso generen, y que,
como hemos resefiado previamente, son muchos e involucran datos sensibles
biométricos que daran tanta informacion al recolector de los datos que,
eventualmente, seria capaz de lograr realizar una copia digital exacta de la persona
real (Nisa Avila J., 2022). Sin embargo, la actual ley se queda extraordinariamente
corta para abarcar las situaciones lesivas hacia el derecho de autodeterminacion
informativa de los titulares de los datos que pueden darse en el metaverso, asi como
respecto a las eventuales responsabilidades y sanciones hacia los infractores.
Celebramos que al dia de hoy se encuentre en tratamiento un anteproyecto para la
reforma de esta importantisima ley.

Asimismo, consideramos que resulta aplicable la ley de servicios de
comunicacién audiovisual -26.522-, parcialmente derogada y modificada por el
decreto 267/2015, mas conocida como “ley de medios”, donde se establece como

objeto del cuerpo legal:

...la regulacion de los servicios de comunicacion audiovisual en todo
el ambito territorial de la Republica Argentina y el desarrollo de
mecanismos destinados a la promocion, desconcentracion y fomento
de la competencia con fines de abaratamiento, democratizacion y
universalizacion del aprovechamiento de las nuevas tecnologias de la
informacion y la comunicacion.

Quedan comprendidas en las disposiciones de esta ley todas las
emisiones gque tengan su origen en el territorio nacional, asi como las
generadas en el exterior cuando sean retransmitidas o distribuidas en
él (art. 1°).
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Como se puede observar, el metaverso, que no es otra cosa que una nueva
forma de informarse, comunicarse e interactuar a través de una flamante tecnologia,
gueda comprendido en el objeto de la ley de medios -concordante con los arts. 2° y
3°-y, por lo tanto, debe entenderse como de interés publico. Esto implica nada mas y
nada menos que una obligacion por parte del Estado de fomentar el acceso, desarrollo
y democratizacién al metaverso, como tecnologia de la informacion y la comunicacion
(en adelante TIC) que es; en este sentido, se compromete a combatir los contenidos
y conductas ilegales y perjudiciales -inc. d) del punto 23 del apartado 9 e inc. a) del
punto 25 del apartado 10 de la Nota Articulo 1°-. Sin perjuicio de lo expuesto, no queda
satisfactoriamente comprendido el metaverso en los alcances de la ley, ya que tiene
caracteristicas intrinsecamente distintas a los medios de comunicacion tradicionales,
y podria quedar fuera de su alcance segun la interpretacién juridica que se haga del
cuerpo legal resefiado.

En la misma linea que la ley de medios, también resultaria aplicable la Ley
Argentina Digital -27.078-, en lo que respecta al interés publico sobre las TIC y la
obligacion del Estado Nacional de fomentar el acceso universal en condiciones
sociales y geogréficas equitativas. Es de destacar que este cuerpo legal menciona
expresamente como derecho humano las comunicaciones y las telecomunicaciones -
art. 2°-. Por otro lado, encontramos en los incisos g) e i) del articulo 6° de la citada ley
una definiciébn mas abarcativa que la de la ley de medios, que podria contener -aunque

no de forma completa- lo que implica el metaverso. Estos incisos rezan:

g) Servicios de Tecnologias de la Informacién y las Comunicaciones
(Servicios de TIC): son aquellos que tienen por objeto transportar y
distribuir sefiales o datos, como voz, texto, video e imagenes,
facilitados o solicitados por los terceros usuarios, a traves de redes
de telecomunicaciones. Cada servicio estard sujeto a su marco
regulatorio especifico. [...]

i) Tecnologias de la informacién y las comunicaciones (TIC): es el
conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios que permitan la compilacién,
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procesamiento, almacenamiento y transmision de informacion, como
por ejemplo voz, datos, texto, video e imagenes, entre otros.

Como puede verse, en este caso, al ser una definicion amplia, resulta mas
adecuada para contemplar el metaverso, pero no llega a describirlo en su completitud,
y, ademas, remite a un marco regulatorio especifico inexistente.

De la misma manera, para cuestiones especificas que puedan derivar desde el
mundo virtual, seran aplicables el Cédigo Civil y Comercial de la Nacion, la Ley de
Defensa al Consumidor, el Cédigo Penal o cualquiera de las leyes que correspondan
a la materia involucrada.

En conclusion, como sucede generalmente con las TIC en nuestro pais, nos
encontramos con normativas aisladas, que podrian tangencialmente aplicarse, y que,
por la caracteristica de novedad absoluta que presenta el metaverso, no se ve
fielmente contemplada por la legislacion actual. Supondra un arduo trabajo de parte
de los profesionales descifrar el derecho relativo a los metaversos para ser capaces
de asesorar a las personas que emprendan o desarrollen proyectos o negocios en los
mismos, asi como a las personas usuarias, lo que implicara un soélido manejo de
ordenamientos juridicos positivos -en sistemas normativistas- y de precedentes
jurisprudenciales -en sistemas de common law-, junto a una mente abierta y la

incorporacion de nuevas habilidades legales (Serrano Acitores, 2022).

2.3.1 El derecho del metaverso

Consideramos adecuado, a los fines del presente y con el objetivo de plantear
el inicio de una discusion que sin dudas tendra un largo camino por recorrer, delinear
una definicion que abarque el derecho del metaverso, conceptualizandolo
juridicamente.

En este sentido, y en coincidencia con Serrano Acitores (2022), proponemos la

siguiente definicién:
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El derecho del metaverso es el conjunto de normas y principios que regulan las
relaciones juridicas entre las personas humanas entre si y entre las personas
humanas, las personas juridicas y las inteligencias artificiales, en espacios digitales
inmersivos de cualquier tipo que fusionan, a través de internet o cualquier otra
tecnologia o conjunto de tecnologias que lo puedan sustituir en el futuro, el mundo
fisico y los mundos virtuales, donde los sujetos interactian por medio de
representaciones virtualizadas de si mismos -pudiendo guardar o no relacidn con sus

aspectos fisicos analdgicos-.

2.3.2 Jurisdiccion: Ley aplicable y competencia

Este es un tema que tenemos por seguro provocara grandes conflictos respecto
del metaverso, ya que se torna una cuestibn sumamente compleja determinar la
jurisdiccion y la competencia respecto de lo que suceda en él.

A priori, y partiendo desde la naturaleza transnacional, descentralizada y
dinamica que es intrinseca a esta tecnologia, consideramos que habra que acudir al
derecho internacional publico y privado para brindarnos las soluciones pertinentes al
respecto en todo en lo que la Argentina no se haya reservado jurisdiccion o
competencia exclusiva. Sin embargo, coincidimos con Ramos (2022) en que sera
necesaria la construccién de nuevos instrumentos internacionales para dar respuesta
a las nuevas realidades emergentes. En el mismo tenor, no podemos soslayar que lo
que es delito en un pais, puede no serlo en otro, como expresa Zambrano Arana
(2022), lo que implicaria una ausencia del principio de doble incriminacion, exigido
para la persecucion de un delito, para, por ejemplo, los firmantes del Convenio de
Budapest sobre Ciberdelitos.

Para lo que compete a la presente investigacion, y suponiendo la comision de
un delito en el metaverso, cuando estemos frente a un delito transfronterizo, en
primera instancia habremos de dilucidar cuél es la fuente de aplicacion, teniendo

preeminencia los tratados internacionales sobre las leyes locales -art. 31 CN-. En
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virtud de la supremacia legal, si existe un tratado con otro Estado en materia penal,
ser& de aplicacion prioritaria.

Y es que aqui yace el quid de la cuestion respecto al ambito espacial de
aplicacion de la ley penal respecto a los metadelitos (concepto que definiremos en el
capitulo 2), ya que, por su caracter globalizado y transfronterizo, ser4 necesario
analizar los principios para atribuir jurisdiccion y competencia.

Por lo tanto, de acuerdo con cual o cuales sean los Estados involucrados,
podria ser de aplicacion el Tratado de Derecho Penal Internacional de 1889, donde se
establece -en forma analoga que en el Cddigo Penal argentino- que los delitos, sin
importar la nacionalidad del autor o de la victima, se juzgan por los tribunales y el
derecho del territorio donde se perpetren -art. 1°-. Este es un claro y pristino ejemplo
del principio de territorialidad.

Sin embargo, encontramos especialmente pertinente al campo de los
metadelitos la norma contenida en el art. 2° de la Convencidon mencionada, que

consagra una excepcion al principio de territorialidad expresando:

Los hechos de caracter delictuoso perpetrados en un Estado que
serian justiciables por las autoridades de éste, si en él produjeran sus
efectos, pero que soélo dafian derechos e intereses garantizados por
las leyes de otro Estado, seran juzgados por los tribunales y penados
segun las leyes de este ultimo.

Es decir, si el delito es perpetrado por el individuo en un Estado que no sea la
Argentina, e incluso si los efectos del ilicito se despliegan en el territorio donde el
criminal se encuentra, no se tendran en consideracion estos puntos de conexion, ya
que el criterio para atribuir jurisdiccion sera el lugar de produccion del dafio. Por tanto,
cuando un metadelincuente cometa un injusto contra un ciudadano o una ciudadana
de otro Estado -y en el marco de aplicacion de la convencion analizada- debera ser

juzgado por los jueces y las leyes del Estado donde la victima fue dafiada.
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Otra excepcion al principio de territorialidad podrd darse en los casos de
metadelitos sobre difusion, comercializacion o tenencia de pornografia infantil,
narcotrafico, terrorismo o lavado de capitales de origen ilicito, ya que en este caso,
aplicara el principio universal o cosmopolita, por verse afectado un bien juridico cuya
proteccion interesa a la comunidad internacional, permitiendo la atribucion de
jurisdiccion a un juez diferente que el marcado por el principio de territorialidad (Scotti,
2017).

Respecto a la competencia, el art. 22 del Convenio sobre Ciberdelitos de
Budapest insta a los Estados parte a adoptar las medidas necesarias para atribuirse
la competencia respecto de cualquier delito de los establecidos en el Convenio, en
tanto la infraccion se haya cometido en sus territorios, a bordo de una nave de bandera
nacional, a bordo de una aeronave inmatriculada o por uno de sus subditos/as.

De forma subsidiaria -ante la falta de tratados internacionales o del elemento
internacional- se tendra que acudir al Codigo Penal de la Nacion (en adelante CP) y a
los Cédigos Procesales Penales (en adelante CPP) pertinentes.

En primer lugar, y para determinar la ley aplicable, el CP en su articulo 1°

expresa:

Este Cadigo se aplicara:

1) Por delitos cometidos o cuyos efectos deban producirse en el
territorio de la Nacidn Argentina, o en los lugares sometidos a su
jurisdiccion.
2) Por delitos cometidos en el extranjero por agentes o empleados de
autoridades argentinas en desempefio de su cargo...
Por lo tanto, como se puede observar cristalinamente, cuando el delito se
cometa en el territorio de la Nacion o sus efectos se produzcan en el mismo, asi como
cuando sean cometidos por autoridades argentinas situadas en el extranjero en el

desempenio de sus cargos se aplicara la ley argentina.
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Ahora, determinada la ley aplicable, corresponde analizar la jurisdiccion, que
emergen de los CPP -para la presente investigacion tomaremos como referencia los
CCP de la Nacién y Federal-; el CCP de la Nacion, expresa en su articulo 18:

La competencia penal se ejerce por los jueces y tribunales que la
Constitucion Nacional y la ley instituyan, y se extendera a todos los
delitos que cometieren en su territorio, o en el alta mar a bordo de
buques nacionales, cuando éstos arriben a un puerto de la Capital, o
a bordo de aeronaves en el espacio aéreo y de los delitos perpetrados
en el extranjero cuando sus efectos se produzcan en nuestro pais o
fueren ejecutados por agentes o empleados de autoridades
argentinas en el desempefio de su cargo. Es improrrogable y se
extiende al conocimiento de las contravenciones cometidas en la
misma jurisdiccion.

En el mismo tenor, el articulo 43 del CPP Federal: “Jurisdiccion. La jurisdiccién
penal se ejerce por 6rganos jurisdiccionales que instituyen la Constitucién Nacional y
las leyes que se dicten al respecto. Es improrrogable y se extiende a todos los casos
en que resulta aplicable la legislacién penal argentina”.

Entonces, como arrojan ambos ordenamientos, siempre que resulte aplicable
el CP argentino, la jurisdiccion correspondera a los jueces nacionales de manera
improrrogable y exclusiva.

Respecto a la competencia, el CCP de la Nacidén se ocupa de determinarla en
su Capitulo II, y el CPP Federal se ocupa de lo mismo en sus articulos 45 al 50.

Una vez resuelto esto, comienzan los interrogantes: si una persona argentina
es victima de un delito en un metaverso cuyos servidores se encuentran en el
extranjero, y el delito sucede exclusivamente en el “territorio digital”, ¢ se interpretara
que el delito se produce en nuestro pais 0 que sus efectos se despliegan en el mismo?
Para hacerlo mas claro: si un argentino o argentina sufre el robo o el hurto de un objeto
digital en el metaverso, pero con un valor econémico real que no tiene conexion con
el mundo fisico, ¢ el efecto se extiende al territorio argentino? Una primera respuesta
tentativa pudiera ser que si, ya que el patrimonio que se vio afectado es el de un

ciudadano argentino; sin embargo, si el perjuicio a ese patrimonio no tiene un reflejo
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en el mundo fisico, ¢corresponde aplicar nuestras leyes? No hay que olvidar que el
principio de maxima taxatividad legal e interpretativa es uno de los ejes que sustentan
nuestro derecho penal, y no puede extender analégicamente lo que no esta
contemplado de forma expresa en la ley material a situaciones desreguladas.

Otro ejemplo para ilustrar la problemética -que trataremos mas adelante con
mayor profundidad-: Imaginemos que una persona siente vulnerada su integridad
sexual en un metaverso, se desconoce la identidad del presunto autor/a y la victima
no sufrié ningun tipo de lesidon o marca que puedan probar la vulneracion. ¢ Es posible
interpretar que el delito o los efectos de este se produjeron en nuestro territorio? Mas
alla de las cuestiones probatorias -otro tema harto complejo-, consideramos que sera

una cuestidn que desatara muchos debates y conflictos juridicos.

2.3.3 Individualizacion del autor/a: anonimato

El advenimiento de internet y las redes sociales, particularmente, han
propiciado el anonimato como posibilidad a las personas usuarias, permitiendo “tirar
la piedra y esconder la mano”, dificultando en muchas ocasiones la identificacion del
autor material de delitos diversos.

A diferencia de la nocion clasica de identidad, que se entiende como la
construccion temporal del conjunto de caracteristicas y atributos que permiten
individualizar a una persona en sociedad, permitiendo diferenciarlo del resto
(Chumbita, 2022), en el universo digital la identidad se forja a través de la actividad
gque una persona despliega asi como por los datos que genera y esta signada por un
componente de mutabilidad que casi no conoce limites, excepto los que impone la
plataforma donde se desarrolle; si bien en la actualidad la identidad es una cuestion
mucho mas maleable en el universo fisico que en otras épocas, permitiendo a las
personas -al menos en nuestro pais- cambiar su apariencia, nombre, género, gustos

y personalidad de manera libre e irrestricta, la potencialidad de cambio y
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transformacion identitaria que ofrece la digitalidad no tiene parangdn y practicamente
carece de requisitos de admisibilidad.

En el metaverso sera necesario contar con un parametro identificatorio que
permita reconocer a la persona detras del avatar, pero que a su vez garantice su
derecho a la privacidad, fundamentalmente a la hora de desplegar acciones que
provoquen efectos juridicos. Coincidimos con Chumbita (2022), en que la identidad
digital debe estar configurada por un conjunto de datos electronicos e informacion que
el usuario haya introducido voluntariamente al metaverso en cuestion, asi como por
los datos y metadatos que el mismo haya generado en su actividad metaversal -tales
como nombre de usuario y contrasefia, direccién de correo electronico, historial de
basqueda e interacciones.

En materia judicial y penal, particularmente, la labor de individualizacién de una
persona es sumamente importante, constituyendo un requisito intrinseco e insalvable
a la hora de llevar adelante un proceso penal. Es por esto por lo que el metaverso trae
aparejadas las mismas complicaciones que supuso internet en materia de anonimato
e identificacion, ain més cuando el delincuente sabe cdmo esconder su rastro a través
del ocultamiento de su direccién IP -que es una etiqueta numérica que permite
identificar a un dispositivo que navega por la red y localizarlo geograficamente- con el
uso de VPN -o “Red Privada Virtual’- u otros mecanismos de ciber ocultamiento.

Una particularidad del metaverso -como mencionamos anteriormente- es que
todo sucederd en tiempo real y no siempre quedara un registro de los hechos,
dificultando aun mas la identificacion, denuncia y rastreo del delincuente (Redondo,
2022).

A los fines de individualizar al presunto autor/a de un ciberdelito o metadelito,
consideramos de aplicacion el art. 18.1 del Convenio sobre Ciberdelitos de Budapest,
donde se insta a los Estados Parte a adoptar las medidas legislativas o de otro tipo
que se estimen necesarias a fin de habilitar a sus autoridades competentes para

ordenar:
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a. a una persona presente en su territorio que comunique los datos
informaticos especificados, en posesion o bajo el control de dicha persona,
y almacenados en un sistema informatico o en un soporte de almacenaje
informatico; y

b. a un prestador de servicios que ofrezca sus prestaciones en el territorio del
Estado firmante, que comunique los datos en su poder o bajo su control
relativos a los abonados y que conciernan a tales servicios;

Creemos que sera de vital importancia la cooperacion internacional
jurisdiccional para la identificacion, individualizacién y persecucién de los autores de
metadelitos, ya que, como hemos expresado, el fenébmeno del metaverso atraviesa
las fronteras y diluye el principio de territorialidad.

En la misma linea, los arts. 19, 20 y 21 del mentado convenio disponen que los
Estados Parte deberdn adoptar las medidas necesarias para el acceso, recopilacion,
registro, interceptacion y decomiso de datos informaticos almacenados en sus
territorios, cuando los mismos estén relacionados con infracciones consideradas
graves conforme sus derechos internos.

Por ultimo, entendemos necesario retomar la incognita acerca de qué sucedera
si el delito es cometido por un avatar controlado por inteligencia artificial -un NPC-: en
este caso, podria interpretarse que el mismo fue un instrumento del creador, y, por lo
tanto, él es quien debe responder penalmente. Sin embargo, volviendo al concepto de
inteligencia artificial, no debemos olvidar que los algoritmos que los gobiernan
funcionan de manera mas o menos autbnoma, segun el tipo de IA que se haya
pretendido crear. En el hipotético caso de que el delito sea cometido por una IA fuerte
-aquellas capaces de imitar o superar la capacidad intelectual humana-, o en su caso,
por una IA débil pero con un sistema de deep learning (no supervisado), seria dificil
imputar la responsabilidad al creador, ya que por como funciona el aprendizaje de este
tipo de programas, es muy dificil saber por qué tomé una decision -para ahondar en

el tema, recomendamos al lector que se interiorice acerca de los algoritmos de “caja
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negra”- y por lo tanto, el nexo de causalidad entre el creador humano y la accion final

de la |A seria absolutamente remota, inimputable.

2.3.4 Cooperacion internacional

Siendo el metaverso un fenémeno transfronterizo y globalizado, se requeriran
fuertes y eficaces medidas de cooperacion internacional para lograr la persecucion de
los infractores y la obtencidon de sentencias y medidas que tutelen de manera
adecuada los derechos de la ciudadania.

En este punto, cabe destacar una variedad de tratados internacionales, entre
los que se destacan, especialmente, el Convenio sobre Ciberdelitos de Budapest de
2001 -ratificado en 2017-, la Convencién Interamericana sobre Asistencia Mutua en
Materia Penal de 1992, el Tratado Interamericano de Extradicion de 1933, el Tratado
de Derecho Penal Internacional de 1889 y el Protocolo de Asistencia Juridica Mutua
en Asuntos Penales del Mercosur -ratificado por el dec. 2/96- entre otros.

En el Capitulo Il del Convenio sobre Ciberdelitos de Budapest se tratan
diversos principios y reglas para promover la cooperacion internacional de los Estados
Parte, siendo especialmente relevante el art. 23, donde se establece que:

Las Partes cooperardn con arreglo a lo dispuesto en el presente
capitulo, aplicando para ello los instrumentos internacionales relativos
a la cooperacion internacional en materia penal, acuerdos basados
en la legislacion uniforme o reciprocay en su propio derecho nacional,
de la forma mas amplia posible, con la finalidad de investigar los
procedimientos concernientes a infracciones penales vinculadas a
sistemas y datos informaticos o para recoger pruebas electrénicas de
una infracciéon penal.

El Convenio continla, pero hallamos harto destacables las normas que
establece en la Seccion 2 del mismo capitulo, sobre disposiciones especificas, acerca
de las medidas cautelares en materia penal, siendo las mismas aplicables a los

metadelitos: alli establece medidas para la conservacion y comunicacion inmediata de

datos informaticos almacenados en alguno de los Estados Parte, la asistencia

241



1
UCES
NIVERSIDAD DE CIENCIAS
EMPRESARILES Y SOCALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

concerniente al acceso a datos informéticos, el acceso transfronterizo sin necesidad
de autorizacion a ciertos datos almacenados en otro Estado Parte, la asistencia para
la recoleccion en tiempo real de datos de trafico y la asistencia en materia de
interceptacidn de datos relativos al contenido de comunicaciones a través de sistemas
informaticos.

Sin dudas el Convenio de Budapest marca un hito para el derecho penal del
metaverso, que sera de aplicacion y fuente para futuras legislaciones.

A su turno, la Convencion Interamericana sobre Asistencia Mutua en Materia
Penal, establece en sus arts. 1 y 2 que los Estados Parte se prestaran asistencia
mutua en investigaciones, juicios y actuaciones en materia penal referentes a delitos
cuyo conocimiento sea de competencia del Estado requirente al momento de
solicitarse la asistencia; a su vez, insta a los Estados a través de normas particulares
a cooperar en todas las etapas del proceso penal, a los fines de lograr perseguir a los
autores/as de delitos que se encuentren en el territorio de alguna de las Partes.

El Tratado de Derecho Penal Internacional de 1889 no versa sobre cooperacion
internacional especificamente, pero en los Titulos Il y IV contiene las normas relativas
a la extradicion, siendo un procedimiento que requiere cooperacion necesariamente.
Particularmente, sobre el tema de la extradicion se expresa el Tratado Interamericano
de Extradicion de 1933.

Por dltimo, el Protocolo de Asistencia Juridica Mutua en Asuntos Penales del
Mercosur establece en su articulado, de forma coincidente con la Convencion
Interamericana sobre Asistencia Mutua en Materia Penal, una serie de normas de
cooperacion juridica internacional, a los fines de profundizar los lazos de conexion
entre los Estados Parte y coadyuvar a la solucion de los conflictos penales

internacionales.
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3. ¢Se puede cometer un delito en el metaverso?

La respuesta facil es que si. Sin embargo, como mencionamos anteriormente,
existen varias discusiones que sera necesario zanjar previamente a obtener una
respuesta homogénea de parte de las agencias judiciales y politicas.

La primera es la cuestion de si una acciéon en el metaverso es real o ficticia;
como ya indicamos, nuestra postura es que si; la Unica diferencia es que el pragma
se ejecuta en un entorno de bits, pero no por eso necesariamente deja de ser real 0
produce menores consecuencias e impactos sobre el universo fisico.

En segundo lugar, es preciso distinguir los delitos que son exclusivamente
digitales, o “metadelitos”, en los términos de Zambrano Arana (2022), de aquellos que
solo utilizan el universo digital como medio comisivo, pero su intencién y resultado se
produce en el universo fisico, o “delito réplica”, en palabras del mismo autor. Los
primeros tienen su origen y resultado en el entorno virtual; los segundos utilizan el
metaverso como instrumento.

En los casos donde se cometen delitos réplica, la legislacion penal actual es
capaz de dar una respuesta medianamente eficaz -en casi todos los casos-, ya que
son similares a los ciberdelitos comunes que se vienen produciendo desde el
advenimiento de internet.

Sin embargo, el eje del problema lo encontramos respecto de los metadelitos,
de los cuales, como ya hemos mencionado, surgen multiples problemas: desde la
determinacion de la jurisdiccion, ley aplicable y la competencia hasta la naturaleza
misma que se utilice para entender la accion, pasando por la individualizacién de la
persona involucrada. Todos son temas que lejos de agotar la problematica que trae
aparejada el metaverso, solo abren puntos de partida para la discusion de la cuestion

penal.
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3.1 Teoria del delito

Como seflalamos en el primer capitulo de la presente investigacion, un delito
requiere cuatro elementos esenciales para configurarse: una conducta voluntaria final,
tipica, antijuridica y culpable.

Dicho esto, a priori pueden encontrarse algunos problemas a la hora de
imaginar la configuracion de un metadelito.

En primer término, el problema de la conducta -si se considera real o ficticia a
la accién en el metaverso-, ya que la falta de mutacién en el universo fisico podria
llegar a considerarse como una ausencia de conducta relevante para el derecho penal.

En segundo lugar, el problema de la tipicidad en el marco de los principios
generales que orientan al derecho penal, a saber: el principio de maxima taxatividad
legal e interpretativa, que vedaria la aplicacién analdgica de ciertas normas penales a
los metadelitos, ya que no son fielmente abarcados por estas y; el principio de
lesividad y de proporcionalidad minima, que probablemente hallen como aliciente
ciertos magistrados o fiscales a la hora de no perseguir metadelitos, considerandolos
inocuos o “de bagatela”.

En cuanto a la antijuridicidad, y superados los escollos de la conducta y la
tipicidad, no hallamos que presente muchas complicaciones. Sin embargo, nos parece
interesante -sin llegar a estar de acuerdo- la postura que adopta Nisa Avila (2022)
respecto de la antijuridicidad en los metadelitos, postulando que una conducta atipica
pero antijuridica -y por lo tanto lesiva- deberia ser punible en tanto cumpla una serie
de requisitos. El autor sostiene que la naturaleza del metaverso exige una flexibilidad
legislativa por su mutabilidad y novedad no regulada, para de esta manera castigar y
perseguir las lesiones antijuridicas atipicas que se presenten en el nuevo entorno, a
través de normas positivas genéricas que penalicen -de manera limitada pero
acumulable- a los autores/as de estas. La finalidad de estos delitos atipicos genéricos
y antijuridicos seria permitirle al legislador localizar patrones lesivos repetitivos

comunes con el objetivo de regular tipos penales especificos sin que las vulneraciones
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a bienes juridicos tutelados queden indemnes. Destaca que los sistemas penales
actuales no estan preparados para afrontar la realidad que impondran los metaversos,
y que sera necesario desarrollar legislaciones binarias, que permitan regular tanto la
realidad fisica como la digital.

Consideramos la propuesta polémica, ya que atenta -al igual que la aplicacién
analdgica de los tipos penales- contra el principio de maxima taxatividad legal e
interpretativa de la ley penal, al no cumplir con el requerimiento de que la
criminalizacién primaria se formalice en una ley de forma taxativa y precisa que detalle
la conducta especifica que sera punible y, por otro lado, configuraria un tipo penal
abierto. La historia ha demostrado en sobradas ocasiones que la falta de limites claros
al poder punitivo tan solo genera que éste se desate y provoque mayores perjuicios
gue los que intenta solucionar. Encontramos, en forma subrepticia, cierto punitivismo
en la postulacion de Nisa Avila, pero no dejamos de destacar que consideramos loable
su esfuerzo por repensar nuevas logicas con las cuales interpretar las realidades que
impondra el metaverso.

Por ultimo, respecto a la culpabilidad como ponderacién del esfuerzo realizado
por el autor del delito en relacion con su situacion de vulnerabilidad de partida para
colocarse en una posicion de vulnerabilidad ante el poder punitivo, no hallamos
problemas agregados respecto a los metadelitos o delitos réplica. Este siempre ha
sido un elemento complejo de la teoria del delito, tanto de interpretaciéon como de

aplicacién, y lo seguira siendo dentro o fuera del universo digital.

3.2 Bienes juridicos que se exponen en el metaverso

El derecho penal tiene como una de sus funciones principales castigar a las
personas que lesionen o pongan en riesgo los bienes juridicos de los habitantes de la
Nacion, con el objetivo de lograr seguridad juridica. El discurso de los juristas del
derecho penal, a su vez, se encarga de proponer a las agencias politicas -operadoras

de la criminalizacién primaria- programas y estrategias para controlar, limitar y reducir
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el poder de las agencias de criminalizacion secundaria. De esta forma, el saber juridico
penal traza diques de contencion para resguardar los derechos -bienes juridicos- de
la ciudadania frente al poder punitivo, que tiende y empuja de forma constante hacia
el desdibujamiento de los limites del Estado de Derecho para constituirse en Estado
de Policia (zaffaroni et al., 2002).

La tutela de los bienes juridicos permite que el ser humano pueda vivir en
sociedad, y existe desde que vivimos en comunidad. Son una construccion historico-
cultural que se basa en los paradigmas imperantes de cada momento.

Teniendo en cuenta todo lo anteriormente expuesto, encontramos que todos
los bienes juridicos seran susceptibles de exponerse en el metaverso, de forma
gradual, hasta alcanzar el objetivo final del mismo, donde seran practicamente

indistinguibles la realidad fisica de la realidad digital.

3.3 Tipos penales en el ordenamiento argentino que se podrian -a priori-
configurar en el metaverso

Antes de pasar al andlisis pormenorizado de los tipos penales, y a modo de
ilustracion, compartiremos algunas de las estadisticas de las consultas por ciberdelitos
ocurridos en Argentina.

En el afio 2021, la Asociacion Argentina de Lucha Contra el Cibercrimen
(AALCC) realizé un informe de reportes de ciberdelitos. Como se puede observar en
el grafico 1 del Anexo | del presente, el principal delito cometido por medio digitales
es el fraude (24%), seguido por el phishing (17%), el cyberbullying o ciberacoso (16%),
las calumnias (14%), la extorsion online (12%) y las amenazas (6%); otros delitos,
como la publicacién ilegitima de imagenes, la usurpacion de identidad, la pornografia
infantil o el grooming, no superan los dos puntos porcentuales, respectivamente.

A su vez, podemos observar el crecimiento de los ciberdelitos afio a afio,

alcanzando un pico maximo en 2020, con mas de 1500 casos denunciados.
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Volvemos a remarcar que las estadisticas que realiza AALCC son sobre las
consultas y denuncias que les llegan de forma privada, y no sobre los niUmeros reales
de los ciberdelitos que se cometen, por lo que la muestra sobre la cual trabajan es
parcial y puede arrojar resultados no representativos de la realidad.

A su turno, el Equipo de Respuesta ante Emergencias Informaticas de la
Nacién (CERT, por su sigla en inglés), publicé en 2022 un informe de incidentes de
ciberseguridad del afio anterior, donde se registraron un total de 591 incidentes
informaticos, arrojando un crecimiento de 261% respecto del 2020, siendo el fraude el
primero de la lista (56% de total).

Por otra parte, la organizacién Save The Children realiz6 un catalogo de los
ciberdelitos mas cometidos en Espafa, pais que se asemeja al nuestro en muchas
variables, y que puede tomarse como modelo comparativo en materia de ciberdelitos:

e Sexting: intercambio de mensajes o material con contenido sexual por
cualquier medio digital. El portal de Save the children estima que, en
Espafia, casi un 20 % de los jovenes entre 18 y 20 afios ha participado
alguna vez en el sexting y la media de edad en la que se hace por
primera vez esta entre los 14 y 16 afios.

e Sextorsion: amenaza de publicar contenido audiovisual o informacion
personal de caracter sexual.

e Violencia online: como puede ser el control de las interacciones en la
red.

e Ciberacoso o0 ciberbullying: comportamientos repetitivos de
hostigamiento, intimidacion y exclusién social hacia una victima a
través de mensajes, imagenes o videos, que pretenden dafiar, insultar,
humillar o difamar.

e Child grooming o ciber embaucamiento: la victima siempre es
menor de edad, es un delito por el cual una persona adulta contacta

con un nifio, nifia o adolescente a través de internet, ganandose poco
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a poco su confianza con el propdésito de involucrarle en una actividad
sexual.

e Abusos y agresiones sexuales, habiéndose pronunciado al respecto
el Tribunal Supremo al tipificar como agresion sexual la obtencion de

videos sexuales de una menor bajo intimidacion en las redes sociales.

Por dltimo, FortiGuard labs, inform6 que América Latina sufrio 137 mil millones
de intentos de intrusién sélo en la primera mitad de 2022, se duplicaron los ataques
de ransomware —el cual es un tipo de programa dafino que restringe el acceso a
determinadas partes o archivos del sistema operativo infectado y pide un rescate a
cambio de quitar esta restriccion- hasta alcanzar 52 mil detecciones en lo que va de
afio y, solo en Argentina, experimentamos 1.900 millones de intentos de intrusion
digital, lo que refleja un aumento del 58% respecto al mismo periodo de 2021.
(NeuronaBA, 2022).

Como podemos observar, las estadisticas evaluadas son disimiles, atento a la
complejidad de seguimiento de los ciberdelitos. Consideramos que los metadelitos
profundizaran este problema, por la caracteristica de que se ejecutaran en tiempo real,

dificultando el registro y posterior procesamiento estadistico.

3.3.1 Delitos contra las personas

a) Delitos contra la ¢ vida?

El articulo 79 del Cédigo Penal establece que el que matare a otro sufrira una
pena de ocho a veinticinco afios de prisién o reclusion, agravando con prision perpetua
ciertas formas de asesinato en el articulo 80; atenuando la pena cuando el delito se
cometa bajo el estado de emocion violenta excusable o cuando el mismo sea

preterintencional en el art. 81 y reprimiendo la instigacion al suicidio en el art. 82.
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Pero ¢qué ocurre si se asesina a un avatar que contiene una masiva cantidad
de informacion de una persona, llegando al punto de poder replicar la psiquis de esta?
En primera instancia, resulta incluso cémico plantear seriamente la posibilidad de
considerar la “muerte” de un cumulo de datos informaticos como un delito de
homicidio, pero el metaverso y el avance inusitado de la tecnologia traeran consigo
posibilidades que hasta ahora consideramos imposibles.

Nisa Avila (2022) argumenta que el metaverso tendra la capacidad de
almacenar una cantidad indescriptible de datos de una persona: sanitarios,
educativos, religiosos, laborales, econémicos, sociales, interpersonales, privados,
personales, etc.; que contendran no solo datos normalizados si no también metadatos,
y de esta manera permitira la “continuidad vital digital” de una persona en el metaverso
cuando ésta fallezca en la realidad natural.

Esta aseveracion, que parece sacada de peliculas de ciencia ficcion, es una
hipotesis que la humanidad viene planteandose desde hace mucho tiempo, y un
objetivo a largo plazo de la ciencia, en busca de la tan afiorada inmortalidad. Sin
embargo, a pesar de parecer un delirio, es una de las potencialidades que contemplara
la creacion de universos digitales, en fusion con tecnologia neurocientifica, haptica y
de inteligencia artificial avanzada. Nisa Avila (2022) continua en su relato y arguye que
la posibilidad de seguir operando en el trafico juridico como una identidad digitalizada
sin cuerpo fisico, sea en forma de IA o a través de herederos o terceras personas que
controlen el avatar debe tenerse en cuenta para regular juridicamente una situacion
que hasta el momento resulta inconcebible. El autor plantea un nuevo campo del
derecho que habra de formarse denominado “Derecho de la Personalidad Digital”,
dentro del cual hallaremos los “derechos de vida muerta” o “mortua iura vitae”, en el
cual se enmarcaran los derechos post mortem digitales, los derechos de transferencia
vital digital y los derechos de resurreccion digital.

Los derechos post mortem digitales, dice Nisa Avila, son el conjunto de

facultades que tiene una persona sobre el data privacy que ha generado en un entorno

249



UCES

UNIVERSIDAD DE (CIENCIAS
EMPREMARIALES Y SOCIALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

digital y que se hallan intrinsecamente vinculados a su identidad digital, para designar
que debera hacerse con ellos una vez fallezca. Por su parte, el derecho de
transferencia vital digital es la facultad de decidir qué se hace respecto a su identidad
digital en el metaverso, pudiendo elegir que su avatar sea borrado junto a su
fallecimiento, o que el mismo perdure tras su muerte, transfiriendo su titularidad a un
tercero, pero sin la capacidad de que use el avatar. Por ultimo, los derechos de
resurreccion digital permitirian al titular transferir post mortem su identidad digital a
otra persona, permitiéndole usar su avatar como si siguiera vivo en el mundo fisico, a
través de una IA o del uso directo por parte de una persona humana.

En base a los argumentos expuestos por Nisa Avila (2022), si bien el avatar de
una persona podria llegar a constituir una suerte de identidad digital post mortem, que
permitiria seguir interactuando con una persona -hasta cierto punto-, el delito de
homicidio previsto en nuestro ordenamiento consiste en matar a otro, y ese otro
“...debe ser un ser humano nacido con vida del vientre de una mujer” (Buompadre,
2021, p. 40), cuyos elementos tipicos consisten en una accion u omision causales, un
resultado concreto: la muerte de la persona; y un elemento subjetivo (el dolo), que
implica la voluntad de suprimir a un ser humano; por lo tanto, no podria configurarse
el delito al faltar el elemento central -la conducta con su resultado- que exige el tipo.

En este sentido, a pesar de que el avatar tenga una vinculacion intrinseca y
estrecha con la persona fisica, quien goza de la tutela es ésta ultima, y no el avatar,
que, a pesar de condensar una enorme cantidad de informacion personal capaz,
potencialmente, de replicar la personalidad de un ser humano, no constituye un sujeto
de derecho en la actualidad. En todo caso, habria que juzgar el supuesto en base a
las reglas de los dafios y perjuicios civiles, por dafio patrimonial o moral. Es decir,
hipotéticamente, la “muerte” de un avatar podria desencadenar un trauma o dafios
graves a una o mas personas (Puértolas, 2022), pero en ningun caso podria configurar

-bajo el marco de la legislacion actual- el delito de homicidio.
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Podriamos plantearnos que la “muerte” de un avatar quedaria subsumida en el
delito de dafio del art. 183 CP, segundo parrafo, y que podria agravarse por el inc. 6
del art. 184 CP. Estrictamente, al “matar” a un avatar, lo que se esta haciendo es
borrar, suprimir o alterar los datos informaticos que le otorgan substancia, existencia.
Sin embargo, consideramos reduccionista la tipificacion consagrada para el delito de
dafos, ya que un avatar del metaverso sera pasible de representar mucho mas que
meros “datos informaticos”, y la lesién al bien juridico “propiedad” que este delito tutela
no abarca completamente el perjuicio que puede provocar el “asesinato” virtual.

Si bien, y siendo rigurosos, el bien juridico “vida” no podria ser afectado en los
términos en que es entendido por la doctrina, si consideramos que la lesién sera a
multiples bienes juridicos, tales como la libertad, la identidad o la salud mental.

Sin perjuicio de lo expuesto, lo que si podra configurarse es un homicidio
simple, agravado, atenuado o una instigacion al suicidio por medio del metaverso y el
hardware que éste utilizara. En el hipotético caso que, a través de un sistema haptico,
un usuario/a le provoque la muerte -fisica- a otro, el delito podra efectivizarse, ya que
la Unica diferencia con un homicidio comun es el medio comisivo. De hecho, Palmer
Luckey, el fundador de Oculus, la empresa creadora de las gafas de realidad virtual
mas vendidas y exitosas hasta la fecha, anuncié en su blog que esta creando un
dispositivo que mata a la persona usuaria con una descarga eléctrica directa al cerebro
si su avatar muere dentro del metaverso (Luckey, 2022). Si bien aclara que es solo
una obra de arte inspirada en un animé llamado Sword Art Online, para invitar a la
reflexion, también es el primer ejemplo real de un dispositivo de realidad virtual que
realmente puede matar a la persona usuaria.

Por otra parte, también resulta interesante reflexionar acerca de cudles podrian
ser las consecuencias de “asesinar” a una |IA fuerte que, por sus caracteristicas, seria

Gnica, compleja y consciente.
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Si llegaramos a este punto, la singularidad que caracteriza al ser humano como
especie podra ser replicada o mejorada por una IA 'y, por lo tanto, seria poco ético, a
nuestro entender, excluirlas de la capacidad de ser sujetos de derecho.

Para concluir, no hace falta mencionar que son profundos debates filoséficos
los que rodean el tema de la existencia humana. ¢ Somos nuestra mente? ¢ El cuerpo
bioldgico es tan solo un vehiculo? ¢ Es ético extender la vida -o lo que entendemos
por ella- mas alla del limite de nuestro cuerpo organico? ¢ Seria realmente la copia
digital de la psiquis la misma persona que fallecié en el mundo fisico?

Si se llegara al punto de desarrollo tecnolégico donde se pueda replicar la
mente humana y trasladarla a un continente sintético, deberd desarrollarse una
legislacién acorde para prohibirlo, permitirlo o restringirlo a determinadas situaciones.

Por ahora, solo resta decir que estamos ante una quimera.

b) Delitos de lesiones

Los articulos 89 a 91 del CP tipifican las lesiones, de leves a gravisimas. Es un
delito de resultado material, que puede ser cometido por comision u omision, “...por
cualquier medio y por sujetos indeterminados, requiriendo en todos los casos, un
resultado, que se traduce en un menoscabo a la salud o la integridad personal”
(Buompadre, 2021, p. 127) y que ademas admite una modalidad culposa en el art. 94
CP.

En este caso, el bien juridico que se ve comprometido es la integridad o
incolumidad fisica de las personas, y consideramos que se encontrara notoriamente
expuesta, teniendo en cuenta el uso de sistemas hapticos.

Nuevamente, la diferencia respecto a la comision normal de este delito se
encuentra en el medio empleado, por lo que si una persona usuaria causa lesiones a
otra a través de un dispositivo haptico, en el contexto del metaverso, sera pasible de

ser sancionada con las penas que el tipo preve.
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Sin embargo, lo m&s complicado, a nuestro entender, sera la determinacion del
elemento subjetivo del tipo y del nexo causal adecuado, entre la conducta desplegada
por el sujeto activo, la consecuencia generada en el metaverso y la reaccion
provocada sobre el cuerpo del sujeto pasivo a través del dispositivo haptico. En este
punto es menester tener en cuenta que la teoria teleolégica finalista del nexo causal,
exige al juzgador un ejercicio mental donde debe constatar el nexo causal a través del
principio de equivalencia o de la conditio sine qua non, es decir, “...toda condicion que
no puede ser mentalmente suprimida sin que con ello desaparezca el resultado, es
causa” (Zaffaroni et al., 2002, p. 460), y a su vez, debe verificar la dominabilidad y
previsidbn que tuvo el agente sobre ese nexo de causacién. Por lo tanto, no podra
imputarse un nexo causal adecuado siempre, ya que el sujeto activo debe haber
previsto y dominado el curso de los acontecimientos de modo tal que, ejecutando una
accion en el metaverso, supiera que causaria un dafio fisico a la persona detras del
avatar del sujeto pasivo. Otra forma seria que habiendo actuado culposamente
provocara la lesién al sujeto pasivo, y aqui lo que debe hallarse es un nexo de
determinacion, a través de un doble juicio hipotético: en concreto y en abstracto. En
concreto el juzgador debe imaginar la conducta del autor/a sin violar el deber de
cuidado: no habra determinacion cuando la accion imaginada hubiese producido
igualmente el resultado; en abstracto debe realizar un juicio correctivo del anterior
teniendo en cuenta el &mbito de lo prohibido por la norma.

En definitiva, el elemento ponderable fundamental a la hora de determinar si
nos hallamos ante la posibilidad de imputar al sujeto activo de la produccion de una
lesion, sera identificar si éste tenia conocimiento de que el sujeto pasivo portaba un
dispositivo haptico capaz de provocar lesiones y tenia la voluntad de ocasionarselo -
dolo-, 0, de no saberlo, deberia haberlo sabido segun las circunstancias -culpa por un
error de tipo vencible-; ante la imposibilidad de tener conocimiento de que su conducta
podia ocasionar un dafio fisico a un tercero, el autor/a recaeria en un error de tipo

invencible, que descartaria tanto el dolo como la culpa.
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3.3.2 Delitos contra el honor

a) Calumnias e injurias

Segun el sentir general, honor supone la conformacién de nuestros actos, no
sé6lo con la norma moral, sino también con el concepto que de nuestras virtudes
puedan tener los demas y la propia estima que tengamos de nosotros mismos

y asi dicese que tiene honor quien goza de plena consideracién ante la

sociedad (Aguirre, & Osio, 2013, p. 17).

No ahondaremos en estos delitos ya que resultan facilmente configurables en
el metaverso y no representan mayores problemas para su interpretacion.

Si una persona, a través de su avatar calumnia a otra, es decir, la acusa
falsamente de un delito de accién publica, podra ser imputada por el delito previsto en
el art. 109 CP, a excepcion gue se trate de una cuestién de interés publico, que la
expresion no sea asertiva -art. 113 CP- o si se retracta antes o al momento de
contestar la demanda -art. 117 CP-.

De la misma forma, una persona que por medio de su avatar intencionalmente
deshonre o desacredite a una persona fisica determinada podra ser imputado por el
delito de injurias del art. 110 CP, con las mismas excepciones que prevén las

calumnias.

b) Ciberacoso o ciberbullying

Existe otra problemética que se encuentra desregulada y que sin embargo
provoca incontables victimas todos los afos: el ciberacoso o "ciberbullying”. Si bien
en Argentina se suele denominar al grooming como ciberacoso, el primero es una
modalidad del segundo, sobre el cual nos explayaremos mas adelante. El ciberbullying
se trata de una forma de acoso, generalmente entre menores de edad, que consiste
en comportamientos repetitivos de hostigamiento, intimidacién y exclusion social hacia

una victima a través de mensajes, imagenes o videos, que pretenden lastimar,
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denigrar o difamar. La particularidad es que el medio comisivo se da a través de
herramientas electronicas.

La ONG "Save The Children" publicé en 2019 que, por ejemplo, en Espafia,
cerca del 40% de los jovenes sufrieron ciberacoso en sus infancias.
Lamentablemente, Argentina se encuentra entre los dos paises con mayor cantidad
de delitos de ciberacoso infantil en toda Latinoamérica, segun un informes de la
UNESCO de 2021 sobre el bullying, grooming y maltrato escolar via cibernética,
registrando alrededor de 6.000 denuncias anuales por ciberacoso, con un promedio
de 25 procesos judiciales abiertos por dia y revelando que el 80% de las victimas del
ciberacoso son nifias, a diferencia del acoso presencial, donde el 60% de las victimas
representa a nifios.

No obstante, es importante mencionar que, si bien la ley penal argentina no
habla de ciberacoso, la Ley de Proteccion Integral de los derechos de las nifias, nifios
y adolescentes (en adelante NNA) N° 26.061, consagra en su art. 9° que los NNA
tienen derecho a no ser sometidos a trato violento, discriminatorio, vejatorio,
humillante o intimidatorio; e impone, por otro lado, una obligacion universalmente
activa a toda persona que tome conocimiento de malos tratos contra una NNA de
denunciar la situacion a las autoridades de aplicacion de la mentada ley. Sin embargo,
a pesar de esta norma, los autores del ciberacoso no tendran ningun tipo de
responsabilidad penal.

Creemos que en el marco del metaverso los casos de ciberacoso se veran
incrementados exponencialmente. Si uno conoce medianamente el clima en el que se
desarrollan los videojuegos multijugador-masivos en linea, es notoria la violencia
verbal entre los jugadores, donde se naturaliza el trato violento, la humillacién y las
burlas constantes al rival derrotado. Por eso creemos que es necesario legislar esta
conducta como un delito, buscando formas alternativas de resolucion del conflicto
cuando los involucrados son menores de edad, para prevenir y sancionar esta

problematica.
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Si la irrupcién de internet permitié que el acoso comun se traslade a la red, el
metaverso terminara de perfeccionar la transferencia de lo que ocurre desde tiempos
inmemoriales en la realidad fisica hacia el mundo digital, desplegando nuevas formas
de minar la dignidad de una persona a través de avatares y entornos virtuales.

Segun el informe de la UNESCO previamente resefiado, el 90% de las victimas
advirtieron que el acoso se da de forma cotidiana y que el hostigamiento se perpetia
casi siempre durante meses. Estos numeros revelan que la problematica es algo que
debe ser abordado de forma urgente por las autoridades, a los fines de proteger a las

infancias y preservar sus derechos, integridad y bienestar.

3.3.3 Delitos contra la integridad sexual

a) Abuso sexual

El bien juridico protegido en el abuso sexual es la libertad sexual de las
personas, que se ve agredida cuando un tercero atenta contra el derecho que
cualquiera tiene de realizar su actividad sexual de acuerdo con su propia voluntad y
con relacién a sus propias preferencias personales. El ataque sexual violento o
abusivo afecta este derecho individual, en la faz especifica de la sexualidad. Cuando
el abuso sexual recae sobre un/a menor de trece afos, el atentado afecta la
sexualidad del menor en su desarrollo potencial, en su futuro desarrollo personal en
el &mbito de la sexualidad. (Buompadre, 2016)

El art. 119 CP tipifica tres tipos de abuso sexual: el abuso sexual simple, el
abuso sexual gravemente ultrajante y el abuso sexual con acceso carnal.

El abuso sexual simple consiste en toda accién abusiva a la integridad sexual
de una persona que no implique la penetracion sobre el cuerpo de la victima, contra
Su propio querer consciente -primer parrafo-. A su vez, podemos identificar cuatro
elementos para que el delito se configure: 1) una conducta abusiva de contenido

sexual; 2) contacto corporal directo entre el agresor y la victima; 3) que ese contacto
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corporal afecte las partes sexuales del cuerpo de la victima y; 4) ausencia de
consentimiento en la victima respecto al acto sexual. (Buompadre, 2021, p. 192).

Cuando ademas de la accion descripta el abuso configura un sometimiento
sexual gravemente ultrajante para la victima, sea por la duracién o las circunstancias
de la realizacion, estaremos frente al abuso sexual gravemente ultrajante. En este
caso, ademas de la libertad sexual, la victima ve vulnerada su dignidad -segundo
parrafo-.

Por ultimo, el abuso sexual con acceso carnal -popularmente conocido como
violacion-, requiere para configurarse que el victimario “acceda carnalmente”, sea por
via anal, vaginal u oral, o a través de la introduccion de objetos o partes del cuerpo
por via anal o vaginal -tercer parrafo-.

En este marco, procederemos a comentar alguno de los casos que han ocurrido
en los metaversos en desarrollo, donde se pone en discusion la posibilidad de que
una conducta en el metaverso pueda constituir un delito de abuso sexual. Es menester
recordar al lector que las experiencias negativas en realidad virtual pueden afectar a
las victimas casi, o de igual forma, que las sufridas en el mundo fisico, por el caracter
inmersivo de la tecnologia en cuestion. Cuando una persona usuaria entra al
metaverso utilizando realidad virtual y tecnologia haptica, su avatar se convierte en su
cuerpo, y, por lo tanto, una agresion sexual sobre este ultimo puede ser traumatica y
transferirse a la psiquis de la victima. En este sentido, Brenda Wiederhold (2022) ha
realizado un estudio psicologico sobre el abuso cibernético, y ha determinado que:

La sensaciéon de “estar ahi” que hace que la realidad virtual sea tan
eficaz con fines terapéuticos también crea una situacion en la que es
probable que el trauma virtual se transfiera al mundo fisico. La
investigacion ha encontrado que los entornos de realidad virtual se
vuelven muy reales para los usuarios. Las personas completan
autométicamente las piezas del mundo de realidad virtual con sus
propios recuerdos [...] Por ejemplo, aquellos que experimentan una
agresion sexual virtual probablemente experimentaran un aumento en
la frecuencia cardiaca y otras medidas fisicas de ansiedad, la misma
respuesta de lucha o huida que tendrian si el incidente hubiera
ocurrido en el mundo real. Como resultado, las experiencias virtuales
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negativas pueden afectar a las personas psicologica, fisica y
socialmente, incluso cuando estan fuera de linea. No es facil
simplemente quitarse los auriculares y olvidarse de la experiencia (p.
2).

A fines de 2021, cuando Meta (la compafiia antes conocida como Facebook)
lanzé su plataforma de redes sociales VR Horizon Worlds, las personas usuarias
informaron de inmediato incidentes de acoso. Particularmente, Nina Jane Patel, de 43
afos, una psicoterapeuta britanica que pudo acceder a la beta de Horizons Venues
de Meta, denuncio a través de las redes sociales que fue “violada virtualmente en
grupo”, asegurando que su reacciéon “fisiolégica y psicoldégica” fue similar a la que
ocurre en la vida real (Biurrun, 2022). Segun describe la mujer, no pasaron ni dos
minutos desde que accedio al metaverso cuando un grupo de 4 avatares masculinos,
con voces masculinas, se acercaron a ella, comenzaron a acosarla verbal y
sexualmente, simulando que la violaban, eyaculaban sobre ella y la hacian beber
alcohol mientras tomaban fotos y decian cosas como “no finjas que no te encanté” o
“ve a tocarte con la foto”.

En este caso, es importante destacar que la victima no portaba dispositivos
hapticos, sino tan solo las gafas de realidad virtual, por lo que no pudo sentir en su
cuerpo ningun tipo de sensacion fisica; por lo tanto, y segun el tipo penal del art. 119
CP, no podriamos ver configurado el delito de abuso sexual simple siquiera, ya que
faltan elementos esenciales para que el ilicito se vea plasmado en la realidad -segun
la doctrina-, como son el contacto fisico directo entre los sujetos y que ese contacto
afecte las partes sexuales de la victima. En todo caso, la victima podria demandar por
los dafios y perjuicios que le ocasionaron a su integridad psiquica.

El segundo caso que investigamos le sucedio a Jordan Belamire, una mujer
qgue probo el dispositivo HTC Vive -una de las gafas de realidad virtual disponibles en
el mercado- de su cufiado, donde pudo jugar a una simulacién de combate contra
zombis. Al rato de estar jugando, otro jugador detecta a través de su voz que era una

mujer, se le acerca y comienza a frotar virtualmente sus pechos. Ella le pide que se
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detenga, lo que solo ocasioné que este jugador intensificara su conducta,
persiguiéndola por todo el juego, mientras continuaba tocandola virtualmente,
incluyendo ahora los genitales de su avatar. Ante esta experiencia, Belamire dice que
el manoseo virtual se siente igual de real y que, por supuesto, no te tocan fisicamente,
pero aun asi da mucho miedo (Belamire, 2016).

En este suceso, segun nuestro ordenamiento tampoco habria configuracién de
delito alguno, ya que faltan nuevamente los elementos esenciales para que se
produzca el ilicito penal, sin perjuicio de que la victima podria acudir a una
indemnizacion civil.

El tercer caso fue reportado por una investigadora de la ONG “SumOfUs”, que
informo6 haber sido agredida sexualmente mientras jugaba a VR Horizons Worlds.
Relata la investigadora que varios avatares masculinos la atrajeron a una habitacion
separada, la incitaron a desactivar la configuracion de limites personales, que evita
que otros avatares puedan tocar al propio y los mantiene a una cierta distancia; una
vez logrado esto, comenzaron a tocar a su avatar mientras hacian comentarios
lascivos y grababan toda la situacién (Singh, 2022). En esta ocasion, si bien la
investigadora no portaba dispositivos hépticos, cada vez que tocaban a su avatar,
sentia que sus controladores manuales vibraban, transmitiendo al menos parte de la
sensacion tactil. Sin embargo, a pesar de que este caso se acerca un poco mas a los
elementos que requiere el tipo penal del abuso sexual para configurarse, ya que en
este caso tenemos un contacto fisico directo -si bien mediado por la tecnologia- entre
los sujetos, sigue faltando que ese contacto afecte las partes sexuales de la victima.

El cuarto caso fue vivenciado por Maria Grazia, una usuaria que denuncio que
fue abusada sexualmente mientras se encontraba en Horizons Worlds. La victima
expresa que “...sinti6 que un jugador manoseaba su pecho mientras ella llevaba el
chaleco haptico...” (Mora, 2021). Aqui por primera vez, y en una experiencia mucho
mas cercana a lo que se tornara cotidiano en con la irrupcién futura del metaverso -y

el uso de dispositivos hapticos-, podriamos plantearnos que estamos ante un posible

259



UCES

UNIVERSIDAD DE (CIENCIAS
EMPREMARIALES Y SOCIALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

delito de abuso sexual simple, ejecutado a través de medios electrénicos. Tenemos
los cuatro elementos que requiere el tipo, a saber: conducta sexual abusiva y no
consentida del sujeto activo -elementos 1y 4-, contacto fisico directo entre los sujetos,
si bien mediado por la tecnologia -elemento 2- y que ese contacto resulte en una
afectacion a las partes sexuales de la victima, en este caso, sus pechos (elemento 3).

Si bien algunos autores podrian no coincidir que en el caso descripto exista
delito, por exceder lo contemplado por los legisladores al crear la norma y, debido a
gue podria interpretarse que la criminalizacion de la accion en discusion seria una
aplicacion analdgica in malam parte de la ley penal, no coincidimos con ello. No se
esta extendiendo el tipo penal a una conducta no contemplada, la Unica diferencia en
este caso es el medio comisivo que, como ha sido resuelto de forma unanime por la
doctrina, no importa una extension del tipo, sino simplemente una adecuacion de este
a los tiempos actuales, donde han aparecido nuevas formas de ejecutar las mismas
conductas que vulneran los mismos bienes juridicos. En cuanto al hecho de si el sujeto
activo sabia o no si la victima portaba un dispositivo haptico, lo que podria configurar
un potencial error de tipo, es otra cuestion problematica, ya que no existen
mecanismos que informen a las personas usuarias si los demas estan interactuando
en el metaverso utilizando dispositivos hapticos, cuestion que seria necesaria, a
nuestro entender, para evitar impunidades.

Por ultimo, coincidimos con Mora (2021) cuando expresa que, si bien en los
tres casos anteriores al tltimo comentado no se configurd un abuso sexual de ningin
tipo, si el sujeto pasivo hubiera sido un menor de edad, podriamos plantear el delito
de corrupcion de menores, de acuerdo con las circunstancias del caso.

Las empresas tecnolbgicas suelen colocar la responsabilidad de la seguridad
en la persona usuaria, proporcionando supuestas herramientas eficaces para prevenir
y denunciar los abusos. En este sentido, Meta, en VR Horizons Worlds ofrece un
mecanismo denominado “Safe Zone”, que activa una burbuja de seguridad donde

nadie puede hablarnos ni acercarse a nuestro avatar. Sin embargo, la medida de
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seguridad no ha sido suficiente para prevenir ni evitar los constantes acosos y abusos
en linea. Katherine Cross, investigadora del acoso en linea en la Universidad de
Washington argumenta que cuando la realidad virtual es inmersiva y real, el
comportamiento toxico que ocurre dentro de ese entorno también se vuelve real; el
cerebro no termina de entender que lo que esta sucediendo es una simulacion, y pone
en marcha las mismas respuestas psicolégicas y del sistema nervioso como si la
experiencia fuera en el mundo fisico (Basu, 2021), en este sentido, al existir un
contrato de consumo entre la persona usuaria y el prestador del servicio del
metaverso, debe garantizarse la indemnidad del consumidor/a, y por lo tanto, las
empresas tecnologicas deberan desarrollar métodos para prevenir este tipo de
problemas, y fundamentalmente, para su posterior persecucién, en caso de que
ocurran. En el mismo sentido, deberan responder solidariamente por los dafios que

se ocasionen a las personas usuarias en el marco del servicio que estan prestando.

b) Pornografia infantil: Morphing

El art. 128 del Cddigo Penal (en adelante CP) contempla un abanico de
conductas relacionadas a la pornografia infantil, imponiendo una pena de 3 a 6 afios
para el sujeto que produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio, toda representaciéon de un menor de
dieciocho afios dedicado a actividades sexuales explicitas o toda representacion de
sus partes genitales con fines predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales explicitas en que
participaren dichos menores.

El mismo articulo también castiga la tenencia simple y la tenencia con fines de
distribucion o comercializacién, asi como la facilitacion del acceso a espectaculos
pornograficos o el suministro de material de la misma indole a menores de catorce

anos.
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En su ultimo parrafo, establece un agravante general para todas las conductas
anteriores, elevando un tercio la pena cuando la victima tuviera menos de trece afios.

Nos parece interesante destacar que el tipo penal exige que el material
pornografico debe contener representaciones reales de menores de edad, es decir,
sus cuerpos fisicos concretos deben aparecen en el material audiovisual; sin este
elemento objetivo, el delito no se configura. Por otro lado, se pune la tenencia simple,
pero no el consumo: hoy en dia es posible acceder a pornografia infantil sin la
necesidad de almacenar dicho contenido a través de paginas web alojadas en la deep
web, que es donde se aloja el contenido de internet que no estd indexado por los
motores de busqueda convencionales, debido a diversos factores.

Consideramos que el metaverso, al ser de alguna forma una evolucion de
internet, replicara muchas de sus logicas. En 2016, el Observatorio de Internet en
Argentina (OIA) realiz6 un estudio sobre el consumo de pornografia en internet,
revelando que el 93% de los hombres consumen algun tipo de material pornografico,
mientras que el porcentaje de mujeres alcanza el 71%. Detectaron un crecimiento
sostenido del 45% afio a afio, y relevaron que el 36% del total de personas
encuestadas consume pornografia de manera diaria o semanal, y el 48% de forma
esporadica. A su vez, los datos recabados por la Linea 137 del Ministerio de Justicia
y Derechos Humanos de la Nacion arrojan que entre 2019 y 2020 la utilizacion de
nifios, nifias y adolescentes en pornografia se dispard un 522,5%. Estos nimeros nos
revelan que el consumo de material sexual explicito es un consumo cotidiano en la
red, y resulta totalmente logico que el metaverso continde esta tendencia. Lejos de
pretender aseverar que el consumidor/a habitual de pornografia recae en la infantil,
los nimeros nos muestran que es una practica extendida y comuan entre la poblacién,
de facil acceso para cualquiera que tenga una conexion a internet y un minimo
conocimiento.

A su vez, el universo digital permitira expandir las capacidades de interactuar

sexualmente a través de medios digitales, y sin dudas sera un mercado que las

262



UCES

UNIVERSIDAD DE (CIENCIAS
EMPREMARIALES Y SOCIALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

empresas buscaran satisfacer: la pornografia es el segundo negocio mas lucrativo del
mundo en la red, generando ganancias por mas de 100.000 millones de ddlares cada
afio (Borja, 2022), sin tener en cuenta el mercado que se mueve en la deep web,
donde se despliegan las paginas con contenido de explotacién sexual infantil, que se
manejan con criptomonedas y mecanismos de anonimizacion de IP.

Una investigacion realizada por el Centro para contrarrestar el odio digital
(CCDH) demostré que VR Chat, la herramienta de dialogo virtual de Meta, esta
plagada de abuso, acoso, racismo y contenido pornogréfico, asi como que los
menores de edad se encuentran expuestos a comportamientos abusivos -entre los
cuales destacan la exposicion a material pornogréafico, el acoso sexual y el
ciberbullying- cada siete minutos (Center for Countering Digital Hate, 2021).

Por otro lado, existe una modalidad conocida como “Age Play”, desarrollada
primeramente en el videojuego Second Life, donde una persona usuaria ofrece dinero
a cambio de sexo virtual a un avatar que parezca un NNA (Guevara Mendoza, 2008).
Cuando se dio a conocer esta practica por una denuncia realizada en el programa
televisivo “Report Mainz”, donde uno de los periodistas que integraban el programa
cont6 que fue contactado en Second Life para atender reuniones -virtuales- donde se
mostraba pornografia infantil virtual y real, las autoridades alemanas tomaron accion
y comenzaron a investigar el paradero de los usuarios/as involucrados (BBC Mundo,
2007).

Nos resulta harto interesante un articulo de Vilorio Cuevas (2022), ya que
aborda una problematica compleja como lo es el morphing, que se trata de una
practica donde se utilizan partes del cuerpo de un menor de edad, extraidos de
fotografias o material audiovisual inocuo en términos sexuales, para crear un nuevo
contenido de caracter sexual explicito, superponiendo o incrustando la imagen real del
NNA en el cuerpo de un adulto mientras realiza practicas pornogréaficas. Siendo
estrictos, no existe una vulneracion a la integridad sexual de ningdn menor, sin

perjuicio del dafio que se pueda provocar a su imagen y a su dignidad, como bien
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relata el autor. Por lo tanto, el tipo penal de nuestro ordenamiento no podria encuadrar
la conducta.

El art. 9.2 del Convenio sobre Ciberdelitos de Budapest, ratificado por nuestro
pais a través de la ley 27.411 del 2017, extiende el campo que abarca la pornografia
infantil a la representacion de personas que aparenten ser un menor de edad y
adopten un comportamiento sexual explicito -inc. b-, asi como a las “imagenes
realistas” que representen a un menor desplegando conductas sexuales -inc. c- (vale
aclarar que Argentina realiz6 reserva de éstos ultimos dos incisos). Como se puede
observar, esta caracterizacion especial incluiria las animaciones con elementos que
la tornen “realista”, siendo necesario dilucidar el alcance del concepto. ¢Un avatar
parecido a un ser humano, con forma antropica, es considerado una representacion
realista? ¢ Serian entonces punibles las simulaciones o animaciones que desplieguen
comportamientos sexualmente explicitos que puedan darse entre avatares o
personajes que parezcan menores de edad?

Creemos que podria redactarse nuevamente el art. 128 CP, para que abarque
tanto el morphing como la creacion animada o virtualizada de representaciones de
menores de edad adoptando comportamientos sexualmente explicitos, utilizando el
marco que provee el Convenio de Budapest.

De todas formas, y a modo de conclusion, consideramos que sera una
discusion notable, ya que si bien en el morphing puede entenderse que la integridad
sexual y la dignidad de los menores cuyos rostros se utilizan resulta vulnerada, de una
forma indirecta al menos; ¢ cual es el bien juridico que se lesiona al recrear conductas
sexuales utilizando avatares que representan a menores de edad que no guardan
relacion con ninguna persona real? Creemos que no estaremos aqui hablando de un
dafio a la integridad sexual de nadie, sino mas bien de una conducta -no tipificada-
contra el orden publico, o contra la moral, ya que nadie ve vulnerada su integridad
sexual o dignidad de forma directa ni indirecta. Sin embargo, no debemos olvidar que

el interés superior de los NNA debe prevalecer, y, en coincidencia con lo fallado por
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la Suprema Corte de EEUU en el fallo “Osborne vs. Ohio” (495 U.S. 103,1990),
sostenemos que la libertad de expresiébn que pueda invocarse para defender la
produccion de pornografia infantil virtualizada, donde no hay NNA reales involucrados,
atenta contra el mismo nudcleo de los valores y principios fundamentales que como
sociedad hemos elegido para gobernarnos, y que ademas, carecen de una

fundamentacion razonable y socialmente provechosa para el conjunto.

c) Grooming

El grooming, o ciberacoso sexual a menores, es un delito que consiste en la
conducta de un adulto -groomer- que busca acercarse a un menor de edad para
ganarse su confianza, “prepararlo” -en el sentido sexo-delictual- y terminar abusandolo
sexualmente; se encuentra contemplado en el art. 131 CP. La diferencia entre el
grooming tradicional y el online consiste en los medios comisivos con los cuales son
llevados a cabo, pero ambos se caracterizan por desarrollarse en etapas. Lo que
busca principalmente este tipo penal es criminalizar los actos preparatorios que realiza
el abusador sexual de nifios, nifias y adolescentes.

Asimismo, el contacto tecnoldgico puede estar dirigido a la obtencién de fotos
intimas del menor, exponiendo a la victima a la difusion de imagenes intimas en
internet (material de abuso sexual infantil) o al chantaje facilitando la concrecion de
otro delito.

Consideramos que las problematicas del grooming, en conjunto con el abuso
sexual infantil, pueden verse seriamente recrudecidas en el metaverso si no se toman
los recaudos necesarios. Si con internet y las redes sociales los groomers ven
facilitada su tarea de busqueda y captacion de victimas, debido a la capacidad de
hacerse pasar por otra persona, generalmente un menor de la misma edad que la
potencial victima, y al anonimato que les brindan las herramientas tecnoldgicas; con
el metaverso esto podria verse aumentado: podrian crear avatares que simulen ser

NNA, realizar el grooming y consumar el delito de abuso sexual, todo dentro del
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metaverso -esto Ultimo siempre y cuando victimario y victima porten dispositivos

hépticos-.

d) Corrupcion de menores

Otro de los tipos penales que vulnera la libertad sexual de los menores de edad
es el descripto en el art. 125 CP, donde se castiga la promocién o facilitacion de la
corrupcion de menores de dieciocho afos, aunque medie el consentimiento de la
victima, agravando la pena cuando el menor tenga menos de trece afios 0 cuando
medie engafo, violencia, amenaza, abuso de autoridad o cualquier otro medio de
intimidacién o coercion, como también si el autor fuera ascendiente, cényuge,
hermano/a, tutor/a o persona conviviente o encargada de su educacion o guarda.

El concepto de “corrupciéon” puede definirse como la

...deformacion del sentido naturalmente sano de la sexualidad, sea por lo

prematuro de su evolucién (con respecto a la edad de la victima), sea porque

el sujeto pasivo llega a aceptar como normal -para su propia conducta- la

depravacion de la actividad sexual (Buompadre, 2021, p. 218).

Por lo tanto, la corrupcion no implica una accion fisica sobre el cuerpo de la
victima, sino mas bien una acciéon de contenido psicolégico donde se afecta su
relacion saludable con su sexualidad natural. Lo que requiere el tipo es que el sujeto
activo incite, promueva Yy/o facilite esta alteracion, ya que la auto depravacion no se
castiga. Si bien no coincidimos del todo con algunos términos utilizados por la doctrina
para explicar este delito, en definitiva, de lo que se trata es de sexualizar precozmente
a un menor de edad que, sin la influencia del sujeto activo, no hubiere incurrido en
determinadas practicas o tendencias sexuales.

Este delito es el que consideramos mas facil de configurarse en el metaverso,
al igual que en internet, ya que facilitan la comunicacion entre personas de cualquier
edad entre si, permitiendo que se ejecuten actos que podrian facilmente considerarse
como corrupcion de menores. La tecnologia, sumada a la ignorancia o falta de

educacion digital de los padres y madres de los NNA nacidos al fragor de la era de
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internet, construye una autopista para que contenidos sexuales explicitos lleguen a
conocimiento de los menores. Para ser mas claro, cualquier NNA, sin importar su
edad, que posea un teléfono inteligente y una conexion a internet, puede acceder sin
ningun tipo de restriccion a pornografia de cualquier tipo en apenas segundos. En el
contexto del metaverso, la brecha digital entre las generaciones analdgicas y las
digitales ser4 aun mayor, tornandose una tarea casi imposible controlar la conducta
de los NNA para impedir que accedan a material no adecuado para su edad o
madurez.

Segun estudios realizados por Save the Children (2019), uno de cada dos
menores de edad recibe escenas sexuales o violentas de forma totalmente
involuntaria a diario, sea a través de internet, de un chat con una persona

desconocida, un familiar, un amigo o amiga.

e) Prostitucion

Nuestro ordenamiento penal castiga la promocion, la facilitacion y la
explotacion de la prostitucion en los arts. 125 bis, 126 y 127 CP, aun cuando mediare
consentimiento de la victima.

Consideramos estos delitos especialmente interesantes, ya que castigan al
tercero involucrado en el negocio del sexo rentado, pero no a quien lo ejerce. En este
contexto, seria dable pensar que si una persona, a través de un avatar, y siempre
presumiendo que es mayor de edad, se dedica a actividades sexuales en el metaverso
a cambio de dinero, quién facilita la prostitucion en este caso sera la empresa que
administra, desarrolla y comercializa el metaverso. ¢ Seria aplicable a Meta el caracter
de facilitador de la prostitucién si dentro de su metaverso hay personas que se dedican
a esta profesion?

Es profusa la literatura que muestra escenas futuristas donde el sexo virtual se
vuelve cada vez mas comun. En el marco del metaverso, donde las personas usuarias

interactuaran a través de un avatar y mediante dispositivos hapticos, es de toda l6gica
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concluir que el negocio del sexo serd algo demandado y muy lucrativo para los
oferentes. A su vez, prevemos que implicard un cambio en la forma de prestar los
servicios de prostitucion, ya que las personas que la ejercen dejaran de depender de
un proxeneta o facilitador, y podran trabajar por su cuenta, sin exponerse a los riesgos
inherentes que conlleva esta antigua préactica.

Creemos que, una vez que las condiciones estén dadas, sera oportuno
despenalizar la promocion y la facilitacion de la prostitucion -en sus versiones
virtualizadas-, con el objetivo de proteger a quienes la ejercen, brindandoles todos los
derechos que tiene cualquier trabajador/a. Como todo negocio prohibido que genera
dinero, criminalizarlo tan solo provoca que el mercado -que no dejara de existir pese
a cualquier tipo de prohibicion, como la historia ha demostrado en numerosas
ocasiones- transcurra en los margenes de la sociedad, dirigida por organizaciones
criminales o individuos fuera de la ley que se aprovechan de las personas mas
vulnerables y que, cuando el poder punitivo actia, siempre las consecuencias recaen
sobre los mas débiles. Por lo tanto, consideramos que el metaverso podré proveer a
los trabajadores/as sexuales un ambito donde desarrollar su empleo de forma segura
y saludable, facilitando al Estado dar el paso necesario para ampliar derechos y dejar
de condenar al eslabon mas débil de la cadena.

No tenemos dudas que, como ya expusimos, el sexo sera una de las
actividades principales del metaverso una vez que los dispositivos hapticos se
masifiquen -e incluso antes-. Por lo tanto, serd necesario contemplar qué acciones se

tomaran para evaluar este tipo de conductas.

3.3.4 Delitos contra la libertad

La libertad personal es un derecho humano inalienable e inherente al individuo,
particularmente, en el campo del derecho penal debe ser entendida en un sentido
amplio, en virtud de los arts. 19y 75 inc. 22 de la Constitucion Nacional, como la

...facultad de todo individuo de poder conducirse de un modo o de otro, o de
abstenerse de hacerlo, conforme con sus propias determinaciones, asi como el
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derecho a que nadie (persona o Estado) interfiera arbitraria o ilegitimamente en
la esfera de reserva o de intimidad personal, con la sola limitacion que imponen
el ejercicio de la libertad del otro y el imperio de la ley (Buompadre, 2021, p.
266).

a) Privacion ilegal de la libertad

El art. 141 CP sanciona a quien ilegalmente prive a otro de su libertad personal.
Al respecto, debemos entender esta Ultima como la libertad ambulatoria, es decir,
libertad de movimiento corporal y de locomocién.

En el ejercicio hipotético deductivo que estamos realizando en el presente
trabajo de investigacion, nos planteamos un cuadro de situacion presuponiendo que
en el futuro el metaverso sera una realidad digital consustancial a la fisica, donde las
barreras entre ambas se iran difuminando, como ya explicamos previamente, dando
paso a una cotidianeidad donde las personas se relacionaran, trabajaran y pasaran
una enorme cantidad de tiempo.

En este marco, ¢,qué sucederia si alguien impide a nuestro avatar la libertad
ambulatoria?

Dilucidamos que la privacion ilegitima de la libertad del avatar de una persona,
gue le impida el normal desarrollo de sus negocios o tareas cotidianas, constituira una
lesion flagrante al bien juridico que el art. 141 protege. La conducta actualmente puede
llevarse a cabo con o sin el traslado de la victima de un lugar a otro -abduccion-, con
el encierro de la persona en un lugar, constriniendo de cualquier forma su locomocion
o imponiéndole un determinado comportamiento (Buompadre J. , 2021). Incluso la
retencién de una parte del cuerpo de la victima constituye una privacion ilegitima de
la libertad de esta. Por lo tanto, creemos que seria perfectamente plausible considerar
que este delito podra ser cometido en el metaverso, a través de diferentes medios
(probablemente informéaticos).

Obviamente, sera necesaria una reforma penal que genere una suerte de
legislacion binaria, que permita a la ley contemplar también las conductas que se
desplieguen en el universo digital, a los fines de no violar el principio de legalidad

269



1
UCES
NIVERSIDAD DE CIENCIAS
EMPRESARILES Y SOCALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

formal, ya que la forma en la que la doctrina interpreta actualmente la libertad
ambulatoria se circunscribe al cuerpo fisico de un ser humano. En este sentido, si
alguien restringiera el movimiento de un avatar, pero no de la persona que lo controla,

a priori no habria delito.

b) Secuestro coactivo

El art. 142 bis CP tipifica la conducta de sustraer, retener u ocultar a una
persona con el fin de obligar a la victima o a un tercero a hacer, no hacer o tolerar algo
contra su voluntad.

En el mismo marco descripto para el delito de la privacion ilegitima, creemos
que este delito sera configurable en el metaverso, cuando se “secuestre” de la forma
gue sea, el avatar de una persona, para obligar al duefio del avatar o a un tercero a
hacer, no hacer o tolerar algo contra su voluntad.

Nuevamente, como ya hemos mencionado para anteriores delitos, la
posibilidad de criminalizar el secuestro de un avatar debera ser legislado
adecuadamente, para comprender al avatar como un “cuerpo secundario”, que nos
posibilitara gozar de los derechos que el ordenamiento juridico nos brinda y, por lo
tanto, al secuestrarlo, o privarle la locomocion, como en el delito anterior, se estara

afectando nuestra libertad.

c) Amenazas y coaccion

Otro delito facilmente ejecutable en el metaverso sera el de amenazas, del art.
149 bis, primer péarrafo CP, que sanciona a quien haga uso de amenazas para alarmar
0 amedrentar a una 0 mas personas, agravandose en el caso de que las amenazas
sean andnimas.

En el mismo sentido, quien haga uso de las amenazas para obligar a otro a
hacer, no hacer o tolerar algo contra su voluntad incurrird en el delito conocido como

“coaccion”, previsto en el segundo parrafo del art. 149 bis CP.
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Ambos delitos pueden darse perfectamente en el contexto del metaverso,
especialmente a través de una modalidad an6nima, sin necesidad de que el tipo penal
sea reformado para abarcar este tipo de conductas. En este caso, la Unica diferencia
con respecto a las amenazas que pueda proferir directamente una persona humana

serd el medio comisivo.

d) Violacion de domicilio

Un delito que nos resulta interesante de analizar es el contemplado en el art.
150 CP, que consiste en la violacion de domicilio -siempre y cuando la conducta no
resulte en un delito mas severamente penado- en contra de la voluntad expresa o
presunta de quien tenga derecho de excluirlo. Si bien el texto del articulo en ningun
momento menciona la voz “domicilio”, el mismo, a los efectos de este tipo penal, debe
ser entendido en un sentido mas amplio que en los campos del derecho civil, procesal
o electoral, quedando abarcados todos aquellos lugares que el titular real
efectivamente ocupa, sin requerir que sea su asiento principal residencial o de
negocios (Buompadre J. , 2021).

En este marco, podremos considerar a las viviendas, terrenos o lugares de los
que la persona sea titular en el metaverso como bienes tutelados. Por lo tanto, si un
avatar cometiera una intrusion ilicita en alguna de estas locaciones digitales, el titular
podria denunciar efectivamente una violacién de domicilio en contra de su voluntad,
en los términos del art. 150 CP.

El dnico resquicio para no aceptar del todo esta hipétesis versa en torno a la
ocupacién por parte del titular que requiere el tipo penal para que el delito se
constituya, ya que el avatar, en tanto la persona humana que la controla no esté
conectado al metaverso, desaparece del mismo. Aun en el caso de que se programe
gue mientras el avatar no esté siendo controlado una IA maneje ciertas funciones
basicas que permitan que se siga encontrando al avatar en el metaverso, el lugar

digital no perteneceria al avatar, sino a la persona humana detras de él y, por lo tanto,
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no habria ocupacion efectiva. Este es el sentido que la doctrina ha otorgado al
concepto de ocupacion: una casa de fin de semana quedaria sin proteccion durante
ciertos dias en los que no esta habitada (Buompadre J. , 2021), con la misma logica,
cualquier terreno o vivienda digital que no estuviere siendo usada por el titular no seria
pasible de violacion de domicilio.

En definitiva, en tanto el titular no esté efectivamente conectado al metaverso
y ocupando un lugar del cual sea titular, la violacion de entrada contra su voluntad no
podria configurarse. Pero en el caso contrario, no encontramos motivos para

considerar que este tipo penal no pudiera efectivizarse en el mundo digital.

e) Violacion de secretos y de la privacidad

La serie de conductas tipificadas en los arts. 153 a 157 CP ya integran parte
del nacleo duro de ciberdelitos, constituyendo probablemente la principal modalidad
delictiva ejecutada por medios electrénicos.

En el art. 153 CP se prevé los distintos tipos de atentados contra la
correspondencia, sancionando a quien abriere, accediere o se apoderare
indebidamente a una comunicacién electrénica -entre otras-, que no le esté dirigida y
aungue no esté cerrado; o indebidamente suprimiere o desviare de su destino una
correspondencia 0 una comunicacion electrénica que no le esté dirigida -primer
parrafo-. Ademas, en el segundo parrafo, le impone la misma pena al que
indebidamente  interceptare 0 captare comunicaciones electrénicas 0
telecomunicaciones provenientes de cualquier sistema de caracter privado o de
acceso restringido. En el mismo tenor, el art. 3 del Convenio sobre Ciberdelito de
Budapest amplia el horizonte de conducta y posibilidades para este tipo de delito.

La incorporacion de este tipo de ciberdelitos al CP facilita la resolucién de
conflictos que puedan suscitarse en el metaverso respecto tanto a la apertura, acceso
0 apoderamiento de una comunicacion ajena, la supresion o desvio de esta, e incluso

la interceptacion o captacion de las comunicaciones electronicas de otra persona.
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Por otra parte, el art. 2 del Convenio sobre Ciberdelito de Budapest, establece
que los Estados Parte adoptaran las medidas legislativas para prever como infraccion
penal el acceso doloso y sin autorizacion a todo o parte de un sistema informatico. En
nuestro Cddigo Penal, esta norma tiene un claro correlato desde 2008 en el art. 153
bis, donde se reprime con prision de 15 dias a 6 meses el que a sabiendas acceda
por cualquier medio y sin autorizacién a un sistema o dato informético de acceso
restringido, agravando la pena cuando el acceso fuese en perjuicio de un sistema o
dato de un organismo publico estatal o de un proveedor de servicios publicos o
financieros. En este tipo penal se contempla lo que conocemos comunmente como
‘hackeo” o infiltracion electronica. Requiere conocimientos mas avanzados que los
atentados contra la correspondencia, y pueden poner en peligro los derechos de una
cantidad indeterminada de personas.

Los tipos penales de los arts. 155 y 156, que versan sobre la revelacion y
publicacion de secretos, son totalmente posibles de cometerse en el metaverso y bajo
cualquier modalidad, por lo que no nos explayaremos sobre ellos.

El dltimo de los tipos que analizaremos en este capitulo el del art. 157 bis CP,
aungue tampoco nos extenderemos demasiado, ya que, si bien tiene un neto corte
tecnoldgico, no tiene mayores complicaciones o vinculaciones con el metaverso. En
este articulo se sanciona la conducta de quien a sabiendas e ilegitimamente, violando
sistemas de confidencialidad y seguridad, acceda de cualquier forma a un banco de
datos personales, o revele los datos que éste contiene, o insertare datos en él. En
este caso, la vinculacion estara dada respecto a la masiva cantidad de datos que seran
recolectados en el metaverso, y que deberan ser almacenados en bancos de datos,
siendo gran parte de ellos de contenido sensible y privado. Por lo tanto, no sera este
un metadelito especificamente, sino un delito cometido a través de medios

informaticos que podra, especialmente, vulnerar a los usuarios del metaverso.
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3.3.5 Delitos contra la propiedad

La irrupcion de los metaversos implica un cambio de paradigma respecto a lo
gue entendemos por propiedad, ya que los objetos digitales intangibles -en el mundo
fisico- que alli se constituyan y que sean susceptibles de apreciaciébn pecuniaria
generaran una nueva esfera econdmica. Los derechos dentro del metaverso podran
ser gozados y seran exigibles contra terceros y contra la misma plataforma que acoja
los servidores del mundo digital en cuestion, en caso de que se vea afectado el disfrute
del derecho o exista una confusién o conflicto entre usuarios por algin beneficio
particular (Villa Lépezet al., 2022).

El art. 15 del Cdadigo Civil y Comercial de la Nacién (en adelante CCCN)
expresa que las personas son titulares de los derechos individuales sobre los bienes
gue integran su patrimonio. En este sentido, el art. 16 refiere que los derechos
mencionados pueden recaer sobre bienes susceptibles de valor econémico.

En este marco, los objetos digitales estaran dentro del patrimonio de las
personas y seran susceptibles valuacion econémica, por lo que constituirdn bienes,
simplemente de caracter inmaterial. La forma de registrar el dominio -al menos en
tanto no se exija otra- estarq dada por la cuenta digital creada y el avatar, donde se
almacenaran nuestros datos, permitiendo de esta forma probar la titularidad sobre el

objeto.

a) Hurto y robo

Sera interesante ver como se reconfiguran las practicas delictivas para
enfrentar un sistema basado en blockchain, que practicamente torna imposible burlar
la cadena dominial sobre un objeto digital.

El hurto -art. 162 CP- requiere el apoderamiento ilicito de una cosa mueble total
o parcialmente ajena. Para admitir formalmente el hurto metaversal habria que
adaptar el texto legal para incluir, ademas de a las cosas muebles en el sentido que

la doctrina las entiende, a las cosas digitales, a pesar de que los objetos susceptibles
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de hurto siempre requeriran, sea en la realidad fisica o en la digital, que sean muebles.
A modo de sugerencia, el texto del tipo podria quedar redactado de la siguiente
manera: “ARTICULO 162. - Sera reprimido con prision de un mes a dos afios, el que
se apoderare ilegitimamente de una cosa mueble, total o parcialmente ajena, sea ésta
material o virtual”.

En el caso del robo -art. 164 CP-, que implica el apoderamiento ilegitimo de
una cosa mueble, total o parcialmente ajena, con fuerza en las cosas o con violencia
fisica en las personas -antes (para facilitar), durante o inmediatamente después (para
procurar la impunidad) del acto-, veo un poco mas complicado el asunto. Al menos
que se produzca algun tipo de violencia a través de dispositivos hapticos contra el
duefio/a de la cosa robada, o de alguna manera se ejerza fuerza contra los servidores
gue almacenan la informacion del metaverso con el objetivo de cometer el robo, o, en
todo caso, se ejerza fuerza en las cosas digitales (cuestion harto compleja, a nuestro
humilde entender), el robo seria dificilmente configurable.

Sin embargo, no tenemos dudas de que la creatividad del ser humano no
conoce limites, y la doctrina debera adaptarse para tutelar las propiedades digitales

de la ciudadania.

b) Extorsion

El delito de extorsién estd contemplado en el art. 168 CP, y penaliza la conducta
de quien obligue a otro a entregar, enviar, depositar o poner a su disposicién o la de
un tercero, cosas, dinero o documentos que produzcan efectos juridicos, mediante
intimidacion o simulando autoridad publica o falsa orden de esta.

En este sentido, el metadelito de extorsion sera algo totalmente plausible, y ya

que no presenta, a nuestro juicio, mayores complicaciones, no ahondaremos en él.
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C) Secuestro extorsivo

En este caso, a diferencia del secuestro coactivo, el autor/a del delito tiene
como objetivo pedir un rescate, es decir, obtener dinero.

Para todo lo demas, remito al capitulo 2.3.4.2, donde ya abordamos la
posibilidad de configurar un secuestro en el metaverso, sea utilizdndolo como un
medio de comunicacién con la victima o un tercero, sea secuestrando un avatar, con
la Unica diferencia de que en este caso el fin ultimo es la obtencién de dinero, que, en
el contexto del metaverso, probablemente se trate de algun tipo de criptomoneda,

aungue no necesariamente.

d) Defraudacion y estafa

El art. 172 CP tipifica las conductas de defraudar a otro con nombre supuesto,
calidad simulada, falsos titulos, influencia mentida, abuso de confianza o aparentando
bienes, crédito, comision, empresa o0 negociacion o valiéndose de cualquier otro ardid
o engafo. Por su parte, el art. 173 contempla los casos especiales de defraudacion.

Si bien cualquiera de las modalidades podra ser cometida en el metaverso,
cabe realizar una especial consideracion del inc. 16 del art. 173. Se incluye el “engafio”
a sistemas automatizados. Si bien es imposible engafiar a un sistema, con el objetivo
de evitar los planteos que impedian aplicar una sancion penal a quienes vulneraban
los ordenadores 0 maquinas automatizadas sin intervencion de personas, se legislo
este tipo, que sanciona al que defraudare a otro mediante cualquier técnica de
manipulacion informatica que altere el normal funcionamiento de un sistema
informatico o la transmision de datos. Teniendo en cuenta que el metaverso es, en
esencia, un sistema informatico, podra eventualmente ser alterado o vulnerado a
través de diferentes técnicas y métodos maliciosos con el objetivo de defraudar a

otros, incurriendo en el delito de estafa informatica.
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e) Dafo

Se incorpora en los arts. 183 -segundo parrafo- y 184, inc. 6° CP el dafio a
bienes intangibles. Entre tales actividades delictivas se incluye de manera expresa por
ejemplo el borrado de software o datos contenidos en un ordenador (servidores). En
segundo plano, y dentro del mismo tipo penal, se incluye la distribucion de software o
programas destinados a causar dafos. Se refiere expresamente al software malicioso
(malware).

En el texto del articulo, se consagra la tipificacion de este tipo de delito,
puniendo la conducta de quien “...alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o
introdujere en un sistema informatico, cualquier programa destinado a causar danos”.

Aqui vemos tipificados tanto las practicas directas de perjuicio a datos,
documentos, programas o un sistema informatico, que podran ser ejecutadas a través
de malware de todo tipo, como la produccion, venta y distribucion de este tipo de
software a terceros.

A su vez, en el inc. 6 del art. 184 CP agrava la pena para las personas autoras
del delito de dafio sobre sistemas informaticos destinados a la prestacion de servicios
de salud, de comunicaciones (aqui quedarian especialmente enmarcadas ciertas
funcionalidades del metaverso), etc.

El metadelito de dafio podra configurarse por lo tanto cuando se alteren,
destruyan o inutilicen objetos digitales, funcionalidades del metaverso o la estructura
de datos que sustenta al mismo. También aqui podria enmarcarse lo que ya
mencionamos anteriormente sobre el “homicidio” digital a un avatar. Creemos que en
tanto no se readecue la legislacion penal, el delito de dafio informatico sera uno de los

principales tipos penales que podran perseguirse en el metaverso.
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3.3.6 Delitos contra la propiedad intelectual

Los arts. 71 al 74 de laley 11.423 de Régimen Legal de la Propiedad Intelectual
establecen las penas para las conductas que lesionen los derechos de autor/a. En el
mismo sentido, el art. 10 del Convenio sobre Ciberdelitos de Budapest contempla e
insta a los Estados Parte a legislar para castigar las conductas que a través de un
sistema informatico y a escala comercial puedan atentar contra la propiedad
intelectual o los derechos afines.

En el metaverso, al igual que lo que sucede desde la aparicion de internet, la
violacion a los derechos de autor/a constituird uno de los principales problemas
juridicos. Si bien la cotidianeidad de la red ha implicado que la defraudacién a los
derechos de propiedad intelectual se convierta en un delito de bagatela, es necesario
gue se reformulen las l6gicas de tutela para proteger a los autores y autoras

Nuevamente, reiteramos que serd complicado vulnerar los sistemas
blockchain, y, por lo tanto, el robo o defraudacion de objetos digitales en el metaverso,
qgue podran ser fungibles o NFT, implicara una complicacion técnica mucho mayor que
la involucra fotocopiar un libro o copiar o descargar una pelicula en un sitio web
“pirata”.

Un escenario interesante que se abre con la irrupcion de las IAs es la creacion
de material artistico a través del uso de algoritmos. En la actualidad ya existen varios
proyectos que utilizan sistemas de |IA para crear imagenes realistas o arte a través de
una descripcion escrita en lenguaje natural; un ejemplo de este tipo de tecnologia es
DALL-E 2, una IA que utiliza deep learning y tiene una base de datos de millones de
imagenes, siendo capaz de crear representaciones visuales con tan solo brindarle
algunas palabras. Cuanto mas detallada es la descripcion, mas fiel a lo descripto es
el resultado. Otra IA capaz de crear arte es “Midjourney”, la cual fue utilizada por Jason
Allen, disefiador de videojuegos, para crear la obra “Theatre d’Opera Spatial”,
resultando la ganadora del concurso de arte de la Feria Estatal de Colorado (Rivero,
2022).
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Otro ejemplo de las maquinas artistas se dio este afio, cuando un cortometraje
hecho con inteligencia artificial gano el premio del jurado al Mejor Cortometraje en el
Festival de Cannes (Macaulay, 2022). El autor es Glenn Marshall, y se autodenomina
como “artista informatico”; utilizé un software que convierte texto a video para crear
“The Crow”, un video de daft punk sombrio y fascinante, que actualmente esta
nominado a los premios BAFTA.

Existen otros ejemplos, donde IAs crean musica, como “FlowMachines”, un
proyecto desarrollado por Sony CSL, creado por un grupo de cientificos/as,
alimentado con méas de 13.000 melodias y capaz de componer canciones enteras.

Como se puede observar, la llegada de la IA al campo del arte revolucionara
de alguna forma la autoria, ya que la mano del ser humano no es la Unica interviniente
en el proceso creativo, y pasara a ser, cuando intermedie un software, un ejercicio
intelectual, y no fisico. La incognita surge a partir de cdmo se estructurara la propiedad
intelectual.

Consideramos que en tanto la IA sirva como apoyo o asistencia en el proceso
creativo dirigido por un ser humano, no habrd ningun tipo de inconveniente para
determinar la autoria en cabeza de la persona. Pero ¢,qué ocurrird cuando una IA cree
de forma autonoma y no dirigida obras de arte? ¢ La autoria sera del creador o el titular
del algoritmo? ¢No habra derechos de autor y seran considerados productos libres?
¢, Se le otorgara a la IA el derecho de autor?

Si bien estas preguntas no estan exclusivamente vinculadas con el metaverso,
no tenemos dudas de que, en su desarrollo, y con la evolucién de las IAs, este

fendmeno tomara magnitud y debera plantearse seriamente como resolverlo.
3.3.7 Delitos contra el orden publico

Otro de los diversos supuestos que podrian darse en el metaverso -y que

estamos convencidos que se dara- es el de un delito contra el orden publico. Este bien
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juridico tutelado consiste en la tranquilidad y confianza social en el seguro
desenvolvimiento pacifico de la vida civil (Maidana, 2013, pag. 3).

Entre estos, nuestro ordenamiento penal contempla: la instigacion a cometer
delitos, la asociacion ilicita, la intimidacién publica, la apologia del crimen y el
terrorismo.

La instigacion a cometer delitos -art. 209 CP-, consiste en publicamente azuzar
a otros a cometer delitos contra una persona o una institucioén. Al respecto, es facil
imaginar un avatar, en un lugar publico de un metaverso, instigando a otros a cometer
delitos, mediante el canal comunicativo que sea.

La asociacion ilicita -arts. 210 y 210 bis CP- se conforma cuando un grupo de
tres 0 mas personas deciden asociarse para cometer delitos indeterminados. Si bien
es un tipo penal de peligro abstracto, lo que hace dudar de su constitucionalidad a
priori, si la asociacion logra poner en peligro real derechos y libertades, sorteando el
requerimiento que exige el principio de lesividad, sera posible su configuracion. Al
respecto, y para el caso del metadelito de asociacion ilicita, requeriria que el grupo se
relacione a través de sus avatares y tenga por finalidad cometer delitos exclusiva o
parcialmente en el metaverso, lo que vemos del todo plausible.

Por su parte, la intimidacion publica -arts. 211 y 212 CP- consiste en infundir
temor publico o suscitar tumultos o desdrdenes a través de sefiales, voces de alarma,
amenaza de comision de un delito de peligro comin o el empleo de otros medios
materiales normalmente idéneos para producir tales efectos. De la misma forma, se
castiga a quien incite a la violencia colectiva contra grupos de personas o instituciones.
Tal cual expresamos anteriormente respecto de la instigacion a cometer delitos,
también podra desplegarse en el metaverso esta conducta, variando Unicamente con
su version tradicional el medio comisivo empleado.

La apologia del crimen -art. 213 CP- se refiere al elogio o glorificacion de un

delito cometido, incentivando de forma indirecta la comision del mismo. Este es quiza
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el ejemplo mas comun en la red, a través de grupos que reivindican ideologias
supremacistas o similares.

En definitiva, los delitos contra el orden publico son todos pasibles de
convertirse en metadelitos. Solo con imaginar el avatar de una celebridad, un politico/a
0 un/a artista de renombre proclamando discursos de odio, realizando apologia del
terrorismo o instigando a otros a cometer delitos veriamos afectado el orden publico.
De la misma forma, si un avatar se dedica exclusivamente a matar otros avatares que
se identifican con una determinada colectividad (Sanchez Bernal, 2022).

El metaverso requerira un profundo analisis de los principios y limites del poder
punitivo, a los fines de tutelar el orden publico, para no recaer en un exceso

criminalizante que resulte inconstitucional.

3.3.8 Narcotréfico

Para cerrar con el analisis de los tipos penales especificos que contempla
nuestro ordenamiento, hemos decidido abordar la posibilidad de que el narcotrafico
halle asidero en el metaverso para desplegar sus conductas, posibilidad que se nos
suscitd al leer el trabajo realizado por Garcia Sigman (2022), donde realiza un
pormenorizado estudio de la forma en que las personas vinculadas al narcotrafico
podrian utilizar el metaverso como plataforma para la venta y promocion de sus
productos.

El autor comienza planteando que probablemente quienes delinquen opten por
operar en metaversos descentralizados, donde los agentes de la ley tendran mayor
dificultad para detectarlos e individualizarlos. A su vez, especula que otra de las
caracteristicas que atraerdn a las y los narcotraficantes serdn los universos
“multipropésito”, donde encontraran un numero mayor de personas usuarias, y su
actividad pasara mas desapercibida.

Para fundamentar la posibilidad de que el mercado de las drogas se traslade,

0, en todo caso “abra sucursales” en el metaverso, analiza varias de las practicas que
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se vienen dando desde el surgimiento de internet. En primer lugar, dice que los
involucrados al narcotrafico han procurado maximizar el ocultamiento de sus
respectivas identidades a la hora de operar en entornos virtuales; en segundo término,
han optado por reducir la exposicion en el mundo fisico para dedicarse a explotar los
beneficios de la web; en tercer lugar, las dos practicas anteriores generaron que se
minimice la cantidad de personal necesario para concretar las operaciones delictivas;
ademas, se popularizé el uso de criptomercados, que permiten transacciones seguras
y de pago diferido contra entrega; por ultimo, plantea que con internet el narcotréafico
ha podido acceder a un mercado sin fronteras.

Tomando en cuenta lo dicho hasta el momento, el autor asume que, de
desplegar su actividad delictiva en los metaversos descentralizados, los
narcotraficantes, muy probablemente, trasladaran, tal como lo hicieron hasta el
momento cada vez que empezaron a operar en una nueva plataforma virtual, muchas
de las referidas préacticas y dinamicas criminales al nuevo escenario.

En definitiva, el narcotrafico en el metaverso consistiria en el uso del mismo
como canal comunicativo con los potenciales clientes, a los fines de incrementar las
ventas de los criminales y acceder a un mercado sin fronteras.

Para finalizar, nos parece adecuado traer a colacién las preguntas que se hace
Garcia Sigman (2022): ¢como impactara la migracion de los vendedores de drogas
hacia los metaversos en el hecho de que, tal como se prevé, estas nuevas plataformas
virtuales crezcan, notablemente, en niveles de adopcion durante las proximas
décadas? ¢Qué nivel de participacion llegaran a tener en las ganancias totales
generadas por el narcotrafico los beneficios que, ilicitamente, obtengan quienes se
dedican a la venta de drogas en los metaversos? ¢Estan las agencias de
implementacion de la ley y los actores judiciales preparados para desempefiarse en
investigaciones judiciales que involucren la venta de drogas en esa clase de

metaversos? ¢ Y en pesquisas que supongan la ejecucion de otros tipos de actividades
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delictivas en otras clases de aplicaciones descentralizadas (por ejemplo, DeFi o DAO)
0 con NFT? (2022, p. 242).

4. |deas para unaregulacién futura del metaverso

En primer término, tenemos la conviccidn de que es necesario que el metaverso
constituya de aqui en adelante una cuestion relevante en las agendas
gubernamentales, como lo viene siendo la inteligencia artificial. La incorporacion de
dispositivos hapticos y las potencialidades que ofrecera el metaverso van mas alla de
lo que podamos atisbar a priori, y modificardn sustancialmente la forma de
relacionarse, de trabajar, de divertirse, de encontrar pareja, de viajar, e incluso, de
cometer delitos.

Serdn necesarios amplios y profundos debates interdisciplinarios para
promover un desarrollo sano y respetuoso de los derechos e identidades culturales de
cada nacién, asi como potentes mecanismos de cooperacion internacional para
abordar las problematicas que sin dudas surgirdn, que, por el caracter transnacional
del metaverso, seran indispensables.

Nos parecen muy interesantes ciertas ideas de la literatura que hemos
abordado, como la nocion de una legislacion binaria, planteada por Nisa Avila (2021),
donde se regule sobre ambas realidades, dando paso a una sola ley tanto para el
mundo fisico como para el mundo virtual, pero que prevea consecuencias especificas
y reciprocas en cada una. Por otra parte, la propuesta del autor de criminalizar las
conductas antijuridicas a través de un tipo penal abierto y general, nos parece que
atenta contra los principios de legalidad formal y de méaxima taxatividad legal e
interpretativa.

En cuanto a la problematica de la jurisdiccion, ley y competencia aplicables a
un delito cometido en el metaverso, encontramos interesantes las pautas que propone

Zambrano Arana (2022), respecto a las exigencias que el metaverso impone:
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- La aplicacién de una jurisdiccion universal respecto a los delitos cometidos en

el metaverso, excluyendo la aplicacion del principio de territorialidad.

- La aplicacion del principio de ubicuidad -criterio de nuestro CP- que entiende
cometido el delito tanto en el lugar de produccién del hecho como donde éste

produce efectos.

- Priorizacion de formas tipicas de peligro predominantes en la sociedad de la

informacion.

- Priorizacion de elementos estrictamente normativos, postergando los

descriptivos.

- Reformulacién de los modelos de imputacion, para lograr abarcar los modos

comisivos de nuestra era.

No podemos dejar de mencionar que otra posibilidad para resolver los delitos
que se cometan en el metaverso seria la creacién de tribunales virtuales con
jurisdiccién y competencia exclusiva para entender en ellos. De hecho, la empresa
Meta ya ha creado su propio “Tribunal Supremo” que opera para Facebook, donde un
grupo de expertos juzgan qué contenidos deben ser retirados de la red social (Biurrun,
2022).

Légicamente, la creacion por parte de la empresa que desarrolla el metaverso
de un tribunal privado que juzgue en materia penal seria un absurdo totalmente
inconstitucional, pero, nos preguntamos qué sucederia si fuera el Estado quién
“‘emigrara” parte de sus sedes judiciales hacia el universo digital. Sin lugar a duda, una

cuestidon que tendra que ser debatida y ponderada.
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Respecto a la posibilidad de que un delito sea cometido por un NPC manejado
por algoritmos de IA, podriamos pensar en una solucién parecida a la que se establece
en cuanto a la responsabilidad penal de las personas juridicas. Al respecto, el art. 12
del Convenio sobre Ciberdelitos de Budapest establece, en primer lugar, que los
Estados Parte:

...adoptaran las medidas legislativas o de otro tipo que se estimen

necesarias para permitir que las personas juridicas puedan ser

tenidas por responsables de las infracciones establecidas en el

presente Convenio, cuando éstas sean cometidas por una persona

fisica, actuando ya sea a titulo individual, ya sea como miembro de

un érgano de la persona juridica, que ejerce un poder de direccion en

Su seno, cuyo origen se encuentre en: un poder de representacion de

la persona juridica; una autorizacidbn para tomar decisiones en

nombre de la persona juridica, o; una autorizacion para ejercer control

en el seno de la persona juridica.

En el inc. 2 contindia expresando que los Estados Parte, a su vez, adoptaran
las medidas necesarias para asegurar que una persona juridica puede ser tenida por
responsable cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de las
infracciones descritas en el mismo parrafo a través de una persona fisica que actua
bajo autorizacion de la persona juridica.

Es posible, a nuestro entender, reconfigurar la norma para que contemple la
responsabilidad ulterior -al menos en sede civil- de los creadores de una IA fuerte, 0
semifuerte, estableciendo que las personas juridicas o fisicas puedan ser tenidas por
responsables de las infracciones penales establecidas en los cdédigos de fondo,
cuando éstas sean cometidas por una inteligencia artificial, actuando a titulo individual
o como miembro de un 6rgano de la persona juridica 0 como representante de la
persona fisica, que ejerce un poder de direccién en su seno, cuyo origen se encuentre
en: un cédigo, programacion o directiva para representar a la persona fisica o juridica;
un codigo, programacion o directiva para tomar decisiones en nombre de la persona

fisica o juridica y/o; un cédigo, programacioén o directiva que permita de cualquier
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modo a la inteligencia artificial actuar de manera autbnoma, sin contemplar limites
infranqueables para la no vulneracion de los derechos de terceros.

Si bien escapan a la redaccion de la propuesta una infinidad de situaciones,
consideramos que seria posible pergefiar una suerte de teoria de la responsabilidad
aplicable a las inteligencias artificiales fuertes.

Asimismo, consideramos de caracter urgente que se tipifiquen ciertas
conductas que dia a dia provocan miles de consecuencias dafiosas, y que el Estado,
por omisién, esta permitiendo; nos referimos particularmente a las distintas formas del
ciberacoso o ciberbullying. No existe en nuestro ordenamiento forma de punir los
dafios que provocan este tipo de conductas, excepto a través de tangentes, usando
como base los tipos de extorsién, amenazas o instigacion al suicidio. Vale aclarar que
no nos referimos al grooming, que si esta tipificado, sino a los otros tipos de acoso
virtual: el hostigamiento, la humillacién, la denigracion, la persecucién y agresion
constante, que, si bien suele darse entre menores de edad, no siempre es asi, y
creemos que nuestra ley no puede continuar sin darle una solucién a este problema.

Por otra parte, creemos que es indispensable que se mejoren los mecanismos
de denuncia y seguimiento de las conductas lesivas en los metaversos, ya que, como
hemos expresado a través de los casos analizados, particularmente de abuso sexual,
las herramientas de bloqueo, las burbujas de seguridad o los limites de distancia
segura entre avatares que ofrecen las empresas privadas no resultan suficientes para
evitar que se cometan acciones dafinas.

Por lo tanto, y sin pretender prohibir la posibilidad de que las personas usuarias
puedan interactuar directamente sin barreras en el metaverso, siempre y cuando
exista consentimiento, es necesario que los desarrolladores brinden herramientas de
denuncia e intervencion rapidos, eficaces y contundentes.

A su vez, creemos légico e ineludible que la administracion de justicia tendra
que adaptarse rapidamente a los nuevos tiempos, profundizando la digitalizaciéon que

comenz6 hace unas décadas -aunque para ser honestos, realmente comenzé a
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efectivizarse a causa de la pandemia del COVID-19-, mejorando sus procesos,
formando a sus empleados, concretando la despapelizacion de los expedientes y
considerando abrir sedes y jurisdicciones dentro del metaverso.

En definitiva, son incontables las cuestiones que habran de tratarse, y sin duda
exceden con mucho a la capacidad de quien escribe. Es menester entender que el
metaverso traera mdultiples problematicas que deberan ser abordadas de forma
interdisciplinaria, entre el Estado, el sector privado y la sociedad para construir un
universo digital que no se convierta en “tierra de nadie”, y donde la ciudadania pueda
experimentar todas las potencialidades que la tecnologia ofrece, pero en un marco de
proteccion.

5. Conclusiones

Como comenzamos diciendo, el metaverso implica una revolucion absoluta de
nuestra forma de vida, que se ir4 desarrollando progresivamente y por etapas, hasta
alcanzar, probablemente, la digitalizacion total. En la historia de la humanidad, nos
atrevemos a decir, no ha habido un invento de semejantes dimensiones, que implica,
metaféricamente, la concrecion del suefio de Adan y Eva al comer la manzana
prohibida, admitiendo que el universo dado no era suficiente, y que ellos, de alguna
forma, podian hacerlo mejor que Dios.

El ego del ser humano nos ha llevado a crear un universo escindido, carente
de las leyes de la fisica, completamente a nuestra merced, que permitira quizas,
eventualmente, la derrota de la muerte del cuerpo bioldgico.

En cuanto a la cuestion sobre la realidad o irrealidad de las acciones en el
metaverso, nos inclinamos hacia la postura que admite la realidad de las conductas
virtuales, con la Unica excepcion de que se desarrollan en un contexto de bits, siendo
las consecuencias potencialmente tan contundentes como las que produce una accion

en el mundo fisico.
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Retornando a la pregunta de investigacion que estructurd el presente trabajo,
acerca de en qué medida la legislacion penal argentina protege los derechos de la
ciudadania en el metaverso concluimos con la confirmacion de la hipétesis que nos
planteamos en un primer momento: la ley penal actual argentina es insuficiente para
proteger a las personas en el contexto del metaverso.

La tecnologia haptica implica una revolucion en la forma en la que
experimentamos en entornos digitales: a través de estos artefactos podremos
potencialmente provocar lesiones -tanto fisicas como psicoldgicas-, abusos sexuales
e incluso la muerte a terceros, sin importar la distancia fisica a la que se encuentren.
Sera necesario desarrollar mecanismos legales de prevencion, limitacion y proteccion
a los fines de tutelar los derechos fundamentales de los ciudadanos y ciudadanas,
para componer un ordenamiento juridico que esté a la altura de los tiempos que
corren, ya que, si bien hay diversos tipos penales que a priori no seria necesario
modificar, hay muchos otros que no permitiran que una conducta totalmente lesiva y
antijuridica en el metaverso constituya un delito, por la falta de ciertos elementos.

Esperamos -quiza ilusoriamente- que el Estado y los 6rganos politicos tomen
dimension del fendbmeno que se avecina y no actien de manera tardia, como suele
suceder -un ejemplo claro se ve en el tratamiento legal que tiene internet y las TICs
en general, reguladas a través de sucesivos decretos y leyes inconexas, de forma
totalmente desordenada-.

Existen miles de incognitas a resolver: ¢ hasta donde se permitira el desarrollo
de los dispositivos hapticos? ¢ Quiénes seran los duefios de los metaversos? ¢Como
gestionara el poder judicial los casos que surjan en el universo digital? ¢Se
interpretaran las acciones en el metaverso como reales o como ficticias? ¢Se
considerara homicidio a la destruccién de un avatar que contenga tantos datos de una
persona que sea capaz de replicar su personalidad? ¢Existiran metaversos

anarquicos donde las personas usuarias podran hacer lo que sea? ¢Alcanzara el

288



1
UCES
NIVERSIDAD DE CIENCIAS
EMPRESARILES Y SOCALES

Ratio luris. Revista de Derecho. Vol. 11 Num. 1, enero-
junio 2023, pp. 209-301, ISSN: 2347-0151

consentimiento informado para admitir el uso de dispositivos hapticos que puedan
generar lesiones o incluso la muerte al usuario/a?

Estas y muchas otras preguntas que nos surgieron a lo largo de la
investigacion, solo tienen la pretension de ser un puntapié inicial para disparar el
debate que deberéa darse en el seno de la sociedad, problematizando cada una de las
aristas que vayan surgiendo, para que este extraordinario hito evolutivo que constituye
el metaverso sea un escaldn hacia arriba en el derrotero de la especie humana, y no
hacia abajo. Muchas veces la tecnologia ha brindado mayores comodidades, pero con
terribles costos para todo lo que nos rodea.

Tenemos fe en que seremos capaces de dar vuelta la taba, y por una vez,
utilizar el potencial de la consciencia para crear herramientas virtuosas que coadyuven
a la formacién de un ser humano nuevo, mas empatico, solidario y bondadoso. Quizas
pecamos de ingenuos, pero la esperanza es lo Ultimo que debemos perder.

Estara en nosotros que este mundo, creado a nuestra imagen y semejanza,
tenga lo mejor de la humanidad, y no lo peor. Si debemos arriesgar la apuesta, nos
jugamos a que sera una conjuncion de ambas, un constructo contradictorio,

problematico y fascinante, como lo es la humanidad.

“Al fracaso lo precede la soberbia humana; a los honores los precede
la humildad. -Proverbios 18:12-.”
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Figura 1 Estadisticas delitos informaticos 2021. Extraido de
https://www.cibercrimen.org.ar/2021/12/28/estadisticas-2021/
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Anexo 2

A continuacién, podemos observar el crecimiento de los ciberdelitos afio a afio:

Comparativa consultas totales
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Figura 2: Comparativo delitos informéaticos afio a afio. Extraido

https://www.cibercrimen.org.ar/2021/12/28/estadisticas-2021/
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